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Allmänna avtalsvillkor 

 

1.1 Avtalsparter 

I upphandling IT-Partner med diarienummer GNU 2024/91 har nedanstående parter träffat 

följande avtal: 

Upphandlande myndighet 

Ludvika kommun genom gemensam nämnd för upphandlingssamverkan med 

organisationsnummer 212000-2270, fortsättningsvis kallat Upphandlingscenter. 

Leverantör 

Atea Sverige AB med organisationsnummer 556448-0282, fortsättningsvis kallad Leverantören. 

1.2 Omfattning 

Ramavtalet omfattar en strategisk samarbetspartner, en IT-partner som tillhandahåller licenser, 
produkter och tillbehör, tjänster, expertis och utveckling. Det innebär ett djupare samarbete 
mellan Beställare och Leverantör, där Leverantör ses som en strategisk resurs i utvecklingsfrågor 
kring IT.  
 
Avtalet är inte exklusivt och Beställare har rätt att avropa/upphandla resurser eller produkter från 
annan leverantör. 
 

1.3 Avropsberättigade myndigheter 

Följande myndigheter har rätt att göra avrop på ramavtalet: 

Beställare  Organisations-

nummer 
Hemsida 

Falu kommun 212000 - 2221 www.falun.se 

Falu Elnät AB 556002-8473 www.fev.se 

Falu Energi & Vatten AB 556509 - 6731 www.fev.se 

Falu Kommuns Förvaltnings AB 556219 - 1832   

Kopparstaden AB 556049 - 4865 www.kopparstaden.se 

Kopparstaden Förvaltnings AB 556049 - 4865 www.kopparstaden.se 

Lugnet i Falun AB 556858 - 1598 www.lugnet.se 

Räddningstjänsten Dala Mitt 222000 - 1099 www.dalamitt.se 

Västra Falun Fastighets AB 556766-0823  

      

Borlänge kommun  212000 - 2239 www.borlange.se 

AB Borlänge Elnät 556478 - 9682 www.borlange-energi.se 

AB Borlänge Energi  556005 - 5385 www.borlange-energi.se 

AB Stora Tunabyggen 556084 - 0422 www.tunabyggen.se 

Borlänge kommuns Förvaltningsaktiebolag 559027- 4378 www.borlange.se 

Fastighets AB Hushagen 556143 - 7293 www.hushagen.se 
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Fortsättningsvis benämns dessa myndigheter Beställare. 

1.4 Avtalsperiod  

Detta avtal gäller från och med 2025-03-25 i 24 månader med rätt till förlängning i högst 12+12 

månader från Upphandlingscenters sida med oförändrade villkor. Upphandlingscenter meddelar 

Leverantören senast 6 månader innan ramavtalets slutdatum om förlängningsmöjligheten inte 

kommer att nyttjas. 

1.5 Kontraktsföremål 

Gällande kontraktsföremålet; se punkt 1.2. 

Maserhallen AB 556638 - 8970 www.maserhallen.se 

Falun Borlänge-regionen AB 556645 - 9284 www.fbregionen.se 

Stiftelsen Framtidsmuseet i Dalarna 883202-1664 www.2047.nu 

      

Avesta kommun 212000 - 2262 www.avesta.se  

Avesta Industristad (dotterbolag till GBAB) 556285 - 2904 www.avestaindustristad.se 

Avesta Vatten och Avfall AB 556827 - 5084 www.avestavatten.se 

Gamla Byn AB 556285 - 2896 www.gamlabyn.se 

Södra Dalarnas Räddningstjänstförbund  222000-2270   

      

Gagnefs kommun 212000 - 2155 www.gagnef.se  

Gagnefsbostäder AB 556527 - 7463 www.gagnefsbostader.se 

Gagnefs Teknik AB 556765 - 4792   

      

Hedemora kommun 212000 - 2254 www.hedemora.se 

AB Hedemorabostäder 556052 - 1824 www.hedemorabostader.se 

Hedemora Energi AB 556115 - 5226 www.hedemoraenergi.se 

Hedemora kommunfastigheter AB 556197 - 7975 www.hedemora.se 

      

Ludvika kommun 212000 - 2270 www.ludvika.se 

LudvikaHem AB 556048 - 2019 www.ludvikahem.se  

Ludvika Kommunfastigheter AB  556049 - 7140 www.ludvikakf.se 

Tryggheten i Ludvika 969676 - 4365   

Västerbergslagens Kraft AB 556194-9784 www.vbkraft.se 

Västerbergslagens utbildningsförbund (VBU) 222000 - 0802 www.vbu.se  

WessmanBarken Vatten & Återvinning AB (WBAB) 559031 - 4380 www.wbab.se  

      

Säters kommun 212000 - 2247 www.sater.se 

Säterbostäder AB 556515 - 8713 www.saterbostader.se  

Säters Kommuns Fastighets AB 556401 - 4933   
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1.5.1 Avtalsvillkor kopplat till sanktionerna mot Ryssland och Belarus 

Enligt förordningen Publications Office (europa.eu) är det nu förbjudet att tilldela kontrakt eller 

låta offentliga kontrakt eller koncessionskontrakt genomföras med både juridiska och fysiska 

personer som är etablerade i Ryssland. Förbudet gäller också underleverantörer och företag vars 

kapacitet åberopas i upphandlingen om det åberopade företaget står för mer än 10 procent av 

kontraktets värde. 

   

 Leverantören ska under avtalsperioden: 

 på begäran inkomma på nytt med intyg för att försäkra att varken Leverantören, 

underleverantör eller det tänkta kontraktsföremålet, direkt eller indirekt, omfattas av 

sanktionerna 

 hålla Upphandlingscenter informerad om relevanta förhållanden 

 samarbeta i frågor som rör efterlevnaden av sanktionerna. 

 

1.6 Hållbarhetskrav 

Både framställningen och användningen av IT innebär enorma globala hållbarhetsutmaningar, 

kopplat till människors hälsa och rättigheter, naturresursförbrukning, spridning av miljöfarliga 

ämnen, energianvändning och inte minst klimatpåverkan. Upphandlingscenters Miljöspendanalys 

visar att behovet av IT utgör en av kommunernas absolut mest klimatpåverkande 

avtalskategorier. Därför krävs det att Leverantören har ett långtgående och integrerat 

hållbarhetsarbete som även innefattar påverkan från de varor och tjänster som Beställarna 

avropar från avtalet.  

1.6.1 Aktivt klimat-, miljö- och hållbarhetsarbete 

Leverantören ska ha ett aktivt och ambitiöst klimat- och miljöarbete, integrera miljöfrågorna i sin 

verksamhet och arbeta för en hållbar resursanvändning i sin egen organisation och genom 

Beställarnas avrop via avtalet. 

Leverantören ska ha mål, mätningar, relevant och uppdaterad kunskap om, samt offentlig 
kommunikation kring, nedanstående områden: 

 Minskad klimatpåverkan 

 Arbete för en cirkulär ekonomi 

 Minimering av energianvändning  

 Hållbara transporter 

 Ansvarstagande kring konfliktmineraler 

 Minimering av miljö- och hälsoskadliga kemikalier 
 

Målen ska minst motsvara ambitionerna i FNs Globala Hållbarhetsmål i Agenda 2030 samt 
Sveriges Miljömål. Dessutom ska klimatarbetet vara i linje med Parisavtalets 1,5-gradersmål.  
Målen och mätningen ska innefatta påverkan från de varor och tjänster som Beställarna avropar 
från avtalet.  
 
Samtliga i Leverantörens organisation som kommer i kontakt med Beställarna ska: 
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 Ha och hålla sig uppdaterade om, för sin arbetsuppgift, relevanta hållbarhetsaspekter 
kopplade till Beställarnas val av varor och utförande av tjänster via avtalet 

 Informera Beställarna om relevanta hållbarhetsaspekter i deras avrop från avtalet 

 Kunna vägleda Beställarna till mer hållbara val 
 
Leverantören ska under avtalsperioden kunna redovisa sin klimat- och miljöpåverkan, redogöra 

för sitt hållbarhetsarbete, samt kunna förmedla till hur stor del Beställarens avrop bidrar till 

påverkan och arbetet. Målen, mätningarna och arbetet ska på begäran kunna uppvisa för 

Beställaren/Upphandlingscenter.  

Leverantören ska utföra mätning under hela avtalstiden. Leverantören ska ha mål och aktivt 

åtgärdsarbete, i enlighet med ovanstående, senast 1 år från avtalsstart.  

1.6.2 Dialog om hållbar utveckling 

Leverantören ska bjuda in Beställare/Upphandlingscenter till hållbarhetsredovisning minst 1 gång 

per år. Hållbarhetsredovisningen ska redogöra för Leverantörens hållbarhetsmål (kopplade till 

klimat, miljö och social hållbarhet) mätningar av påverkan, och en redogörelse för utförda och 

planerade åtgärder för att nå målen. I redovisningen ska Beställarnas påverkan på 

hållbarhetsarbetet presenteras.  

Leverantören ska därtill föra dialog med Beställarna/Upphandlingscenter om hur man 

tillsammans kan anpassa sitt IT-arbete eller ändra sina avrop från avtalet för att bidra till uppsatta 

hållbarhetsmål. Dialogen om hur Beställarnas avrop kan utvecklas för att nå hållbarhetsmål ska 

ges med Beställarens praktiska och ekonomiska förutsättningar i åtanke. Utvecklingen av dialogen 

ska ske i samråd mellan parterna.  

1.6.3 En dedikerad hållbarhetsansvarig 

Leverantören ska ha minst en hållbarhetsansvarig som driver, eller är väl insatt i, Leverantörens 

arbete hållbarhetsarbete kopplat till klimat, miljö och social hållbarhet. Den hållbarhetsansvarige 

ska vara tillgänglig för löpande kontakt med Beställaren/Upphandlingscenter om frågor kopplade 

till avtalets hållbarhetskrav.  

Leverantören ska ha en dedikerat hållbarhetsansvarig senast vid avtalsstart.  

1.6.4 Miljöledningsarbete 

Leverantören ska vara certifierad enligt ISO 14001, eller på annat sätt inneha dokumentation över 

ett motsvarande systematiskt miljöarbete för Leverantörens dagliga verksamhet. Detta innebär att 

Leverantören ska ha minst följande dokumenterat och redo att redovisa, om Leverantören inte 

kan påvisa ett aktuellt certifikat enligt ISO 14001: 

1. Miljöpolicy: 

 som är daterad och antagen av ledningen 

 som innehåller ett åtagande om att arbeta med ständiga förbättringar 

2. Uppgifter om vad i företagets verksamhet som har eller kan ha en betydande påverkan på 

miljön 

3. Beslutade mål och åtgärder för att nå förbättringar i fråga om miljöpåverkan och risker 

samt plan för när dessa ska genomföras 
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4. Rutiner för: 

 uppföljning av miljöarbetet 

 hantering av avvikelser, korrigerande och förebyggande åtgärder 

 kompetensutvecklingsplan för personalen med avseende på miljöhänsyn och 

energibesparing 

Leverantören ska på begäran kunna styrka att kravet är uppfyllt. Om leverantören tillämpar ett 

eget dokumenterat system kan Upphandlingscenter/Beställaren komma att begära att uppgifterna 

styrks av en oberoende tredje part. 

1.6.5 Offentlig hållbarhetsrapportering 

Leverantören ska senast 2 år från avtalsstart publicera en offentlig hållbarhetsrapport som 

inkluderar en klimatredovisning som innefattar scope 1, 2 och 3.  

Rapporten ska främst finnas offentligt tillgänglig i digital form på Leverantörens hemsida.  

1.6.6 Oberoende utvärderat hållbarhetsarbete 

Leverantörens hållbarhetsarbete bör vara utvärderat av oberoende tredje part, exempelvis genom 

EcoVadis, eller annan organisation som anses hålla hög nivå. 

1.6.7 Vetenskapligt förankrade klimatmål i linje med Parisavtalet 

Leverantören bör ha ett vetenskapligt förankrat klimatarbete i linje med 1,5-gradersmålet som 

kan bevisas genom ett Science Based Target (SBT), eller annan extern verifiering. 

1.6.8 Aktivt medlemskap i branschspecifik hållbarhetsorganisation 

Leverantören bör verka för att lyfta hela branschens hållbarhetsarbete genom aktivt medlemskap 

i exempelvis Responsible Business Alliance eller Exponential Roadmap Initiative, alternativt 

driver egna initiativ i detta syfte. 

1.6.9 Sysselsättningsfrämjande krav 

Ni som Leverantör förväntas ställa er positiva till att samarbeta för att främja sysselsättning för 

olika prioriterade grupper av människor.  Detta gäller i första hand människor med svårigheter att 

ta sig in på arbetsmarknaden såsom ungdomsarbetslösa, långtidsarbetslösa, människor med 

funktionsvariationer eller liknande och i andra hand elever. Samarbetet sker främst med 

kommuners arbetsmarknadsenheter (AME) som ansvarar för matchning mellan person och 

företag. Notera att dessa personer kan sakna relevant utbildning, körkort samt 

arbetslivserfarenhet och att det är arbetslivserfarenhet som samarbetet med er syftar till att bidra 

med. 

Ni som Leverantör ska under avtalstiden göra något av nedan: 

Erbjuda minst 1 ny person (enligt ovan skrivna definition) yrkespraktik i er verksamhet under ca 

3 – 6 månader, eller 

Nyanställa minst en person med särskilda svårigheter att ta sig in på arbetsmarknaden.  

Samarbete kan ske i form av yrkespraktik, arbetspraktik, språkpraktik, språkträning, 

sommarvikariat, breddad rekrytering eller anställning. Det skulle t.ex. kunna vara en person som 

språktränar och samtidigt utför enklare sysslor på leverantörens kontor. I det fall avtalad 
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Leverantör har verksamhet i någon av de samverkande kommunerna så sker insatserna i någon av 

dessa. Leverantören ska söka/verka för kontakt med aktuell kommuns AME enhet. 

Samarbete kan ske med avtalad leverantör och/eller underleverantörer i avtalet. Redan befintligt 

samarbete eller praktikplats ersätter inte detta krav. Rekrytering av personer utifrån detta villkor 

får inte ha till följd att en redan anställd person hos leverantören ersätts. 

1.6.10  Dialog under avtalstiden 

Leverantören ska under avtalstiden undersöka möjligheten och verka för ett samarbete med ett 

företag som jobbar med social- och arbetsintegration. 

 

1.6.11 Tillgänglighet (universell utformning)  

Universell utformning handlar om att skapa lösningar som fungerar för så många som möjligt 

redan från början. Genom att göra rätt från början minskar behovet av individuella lösningar och 

dyra åtgärder för anpassningar i efterhand. Över 20% av Sveriges befolkning har behov av olika 

anpassningar utifrån någon typ av funktionsnedsättning. LOU ställer krav vid upphandling på att 

när det som anskaffas ska användas av fysiska personer ska de tekniska specifikationerna 

bestämmas med beaktande av samtliga användares behov, däribland tillgängligheten för personer 

med funktionsnedsättning.  

Gällande system, webbplatser, webb eller mobilapplikationer så ska de uppfylla lagkrav på 

tillgänglighet. Det innebär bl.a. att man utgår från de grundläggande principerna i standarden 

WCAG 2.1.  

Avtalad Leverantör ska senast 3 månader från avtalsstart ha rutiner för hur ni arbetar systematiskt 

med tillgänglighet och universell utformning och kunna visa dessa på begäran. Ni ska även ha en 

ansvarig utsedd person som Beställaren kan ta kontakt med vid behov. Vi kommer att skicka ut 

en mall för ifyllnad i samband med avtalsstart.  

Den dokumenterade rutinen kan beskriva:  

• hur ni arbetar med att kartlägga vilka användarna är och att varan/tjänsten kan användas 

av alla 

• hur ni arbetar med att identifiera utmaningar och hinder för användarna av 

varan/tjänsten  

• hur ni i arbetet med att analysera, förstå och utveckla varan/tjänsten  

• hur ni arbetar med att integrera användarnas behov, egenskaper, förmågor och 

preferenser 

• hur ni arbetar med att utvärdera lösningar i förhållande till användarnas behov, 

egenskaper, förmågor och preferenser  

1.6.12 Jämställdhetsarbete och policy 

Avtalad leverantör ska senast 6 månader från avtalsstart ha interna rutiner som verkar för ett 

jämställt samhälle. Avtalad leverantör ska arbeta aktivt med jämställdhetsfrågor och ska även 

kunna redovisa arbetet och rutiner på begäran.   
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1.6.13 Antidiskriminering  

Leverantören ska senast 6 månader från avtalsstart arbeta aktivt för att motverka diskriminering 

och ha interna rutiner för att motverka diskriminering i sin verksamhet. Enligt 

diskrimineringslagen innebär diskriminering att någon missgynnas eller kränks utifrån någon 

diskrimineringsgrund (kön, könsöverskridande identitet eller uttryck, etnisk tillhörighet, religion 

eller annan trosuppfattning, funktionsnedsättning, sexuell läggning, ålder).  

Leverantören ska på begäran kunna redovisa för hur denne arbetar med dessa frågor. 

Upphandlingscenter kommer att tillhandahålla en mall för ifyllnad i samband med avtalsstart.  

1.6.14 Hållbara leveranskedjor – arbetsrättsliga villkor i tillverkningslandet 

1. Leverantörens åtagande 

Leverantören ska under hela avtalets löptid tillämpa kontraktsvillkoren enligt punkt 1-4 nedan. 

Avtalet ska fullgöras i enlighet med följande villkor avseende mänskliga rättigheter, arbetares 

rättigheter, miljöskydd och anti-korruption (hållbara leveranskedjor):  

 FN:s allmänna förklaring om de mänskliga rättigheterna, 

 FN:s barnkonvention, artikel 32, 

 ILO:s åtta kärnkonventioner om tvångsarbete, barnarbete, diskriminering samt 

föreningsfrihet och organisationsrätt (nr 29, 87, 98, 100, 105, 111, 138 och 182), 

 den arbetsrättslagstiftning som gäller i landet där arbetet utförs, inklusive bestämmelser 

om lön, arbetstid, ledighet och arbetsmiljö, 

 den miljöskyddslagstiftning som gäller i landet där arbetet utförs, och 

 FN:s konvention mot korruption. 

Villkoren avseende hållbara leveranskedjor benämns nedan ”Villkoren”. 

I de fall då internationella bestämmelser föreskriver ett starkare skydd för den enskilde än 

nationell lagstiftning ska Leverantören vidta skäliga åtgärder för att efterleva de internationella 

bestämmelserna. Åtagandet gäller för all verksamhet med anknytning till kontraktets utförande. 

Leverantören ska i enlighet med punkt 2, säkerställa att Villkoren uppfylls av anlitade 

underleverantörer, i alla led. Leverantören ska också säkerställa att dessa underleverantörer 

medverkar vid uppföljning enligt punkt 3. 

2. Policys och rutiner 

För att uppfylla åtagandet enligt punkt 1 ska Leverantören vidta åtgärder för att förebygga och 

hantera eventuella avvikelser från Villkoren enligt punkterna 2.1–2.6 nedan. Åtgärderna ska vara 

dokumenterade och tillämpas löpande under hela avtalstiden i den egna verksamheten och hos 

underleverantörer i alla led. 

Leverantören ska 6 månader från avtalsstart ha: 

 2.1. antagit allmänt tillgänglig policy, beslutad av högsta ledningen, som innefattar ett 

åtagande att respektera Villkoren, 
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 2.2. antagit rutiner för att vidareförmedla åtagandet att respektera Villkoren i den egna 

verksamheten och i leveranskedjan, 

 2.3. utsett ansvarig på ledningsnivå som ansvarar för efterlevnaden av Villkoren, 

 2.4. antagit rutiner för att regelbundet genomföra riskanalyser, det vill säga identifiera och 

prioritera aktuella och potentiella risker för brister i efterlevnaden av Villkoren, 

innefattande en kartläggning av leveranskedjan med särskild hänsyn till 

högriskverksamheter, 

 2.5. antagit rutiner för att regelbundet följa upp efterlevnad av Villkoren, och 

 2.6. antagit rutiner för att omedelbart vidta åtgärder för att förhindra och begränsa brister 

i efterlevnaden av Villkoren, samt för att vidta rättelse vid identifierade brister. 

Åtgärderna ska vidtas i enlighet med FN:s vägledande principer för företag och mänskliga 

rättigheter eller motsvarande. 

3. Uppföljning  

Upphandlingscenter äger rätt att följa upp att Leverantören fullföljer sina åtaganden. 

Uppföljningen kan komma att ske i olika steg; egenrapportering och revision. 

a. Egenrapportering 

På begäran av Upphandlingscenter ska Leverantören, inom sex (6) veckor från det att begäran 

mottogs, skriftligen redovisa hur villkoren efterlevs. Redovisningen kan lämnas i ett formulär för 

egenrapportering om sådant tillhandahålls vid uppföljningen. Leverantören ska lämna den 

rapportering som framgår av bilagan.  

b. Revision 

Leverantören ska möjliggöra för Upphandlingscenter att själv eller genom ombud utföra 

revisioner hos Leverantören och/eller hos dess underleverantörer för att säkerställa att 

Leverantören uppfyller sitt åtagande enligt punkt 1 och att Villkoren efterlevs. Leverantören ska i 

samband med revision tillhandahålla de uppgifter och den dokumentation som behövs för att 

kontrollera att Villkoren efterlevs. 

Huvudleverantör ska tillsammans med beställaren i de fall revision skulle bli aktuellt genom 

dialog med sina underleverantörer göra sitt yttersta och försöka möjliggöra för beställaren att ta 

del av revisionsrapporter och/eller göra egen revision via ombud och/eller medfölja som 

bevakare vid tredjeparts-revisioner. 

4. Hantering av brister 

Om Leverantören inte medverkar vid uppföljningen eller om det föreligger brister i den 

dokumentation som ska tillhandahållas enligt punkt 3 ska rättelse ske inom den tid som bestäms 

av Upphandlingscenter. Upphandlingscenter äger även rätt till vite enligt punkt 3.9.1 vite.  

Vid bristande efterlevnad av Villkoren ska Leverantören avhjälpa detta enligt en av Leverantören 

framtagen tid- och åtgärdsplan som ska godkännas av Upphandlingscenter. Tid – och 

åtgärdsplanen ska tas fram inom den tid som bestäms av Upphandlingscenter och ska stå i 

proportion till bristernas art och tydligt beskriva hur dessa avhjälps inom angiven tid. 
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Upphandlingscenter har rätt att säga upp kontraktet med omedelbar verkan om Leverantören 

inte vidtar rättelse inom angiven tid eller inte avhjälper brister enligt fastställd åtgärdsplan. 

Upphandlingscenter har också rätt att säga upp kontraktet med omedelbara verkan vid allvarliga 

brister i Villkorens efterlevnad. 

1.7 Volym 

Volymuppgifter baseras på tillgänglig statistik och uppskattning och kan därför komma att såväl 

över- som underskridas. Leverantören ska tillhanda tjänster och produkter för att tillgodose 

Beställarnas verkliga behov enligt upphandlingsdokumenten. För utförligare information om 

respektive kommun se Bilaga 5 - Beskrivning av kommunernas IT-miljö. 

1.7.1 Takvolym 

Totalt kan varor till ett värde av maximalt 2 000 000 000 SEK avropas under avtalstiden. Taket 

gäller för ramavtalet som helhet. 

1.8 Avtalad specifikation 

Villkor och krav enligt upphandlingsdokumenten. 

Även anbudsgivarens svar vid utvärdering kommer biläggas avtalet och benämnas 

Genomförandeplan och ses som avtalsvillkor under avtalstiden.   

1.9 Avtalshandlingarnas inbördes rangordning 

Avtalshandlingarna kompletterar varandra. Om dessa handlingar skulle visa sig vara 

motsägelsefulla i något avseende gäller de i följande ordning:  

1. skriftliga ändringar och tillägg till ramavtalet, 

2. ändringar från frågor och svar  

3. ramavtal med bilagor 

4. eventuellt kompletterat upphandlingsdokument, 

5. upphandlingsdokument med bilagor,  

6. Leverantörens eventuella förtydligande av anbud,  

7. Leverantörens anbud med bilagor, 

8. allmänna branschvillkor. 

1.10 Ändringsbegäran via e-avrop 

Funktionen ändringsbegäran på ramavtalets sida på e-avrop.com ska användas då Leverantören 

önskar ändra eller uppdatera text avseende ramavtalet. Detta gäller uppdatering av 

kontaktuppgifter samt prisjustering. 

1.11 Sekretess 

Leverantören får inte ge personer, som inte är anställda hos eller av Leverantören eller är anlitad 

underleverantör, tillträde till Beställarens lokaler. 

Leverantörens personal eller underleverantörer ska beakta kraven på personlig integritet och 

beakta att all information som erhålls vid utförande av arbete ska behandlas konfidentiellt. 
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Leverantören förbinder sig att inte röja eller utnyttja Beställarens uppgifter, vad det än må vara 

(person-, ekonomiska, kommersiella uppgifter etc.), som kan komma Leverantören till 

kännedom. Leverantören ansvarar för alla personer som denne på något sätt involverar för att 

fullgöra sina åtaganden mot Beställaren.  

Leverantören förbinder sig att göra de medarbetare som kommer att sysselsättas med uppdraget 

uppmärksamma på gällande bestämmelser rörande sekretess, samt även i övrigt hantera 

uppdraget med den diskretion som är nödvändig. 

Leverantör ska för de delar av verksamheten som berörs i leveransen ha ett ledningssystem för 
informationssäkerhet (LIS) som baseras på SS-EN ISO/IEC27001:2017 eller motsvarande. 
Ledningssystemet ska omfatta bland annat att samtliga säkerhetskritiska administrativa och 
tekniska processer är dokumenterade och vilar på en formell grund där roller, ansvar och 
befogenheter finns tydligt definierade. Leverantören ska jobba systematiskt med analys av risk, 
hot, sårbarheter och incidenter för att kontinuerligt utvärdera, bibehålla och förstärka deras skydd 
och säkerhet.  

Leverantören ska på anmodan av Beställaren uppvisa giltigt ledningssystem för 

informationssäkerhet alternativt en redogörelse av eget ledningssystem för informationssäkerhet. 

Leverantören ska på begäran utan dröjsmål kunna redovisa sin säkerhetsorganisation och sitt 

säkerhetsarbete samt kunna tillhandahålla en särskilt utpekad kontaktperson för 

informationssäkerhetsfrågor.  

Ett undermåligt informationssäkerhetsarbete, för de delar av verksamheten som hanterar 

Beställarens skyddsvärda information, kan vara skäl till omedelbar uppsägning av avtalet i enlighet 

med avsnitt 3.11 Uppsägning. 

Leverantör ska för de delar av verksamheten som berörs i leveransen ha ett ledningssystem för 
informationssäkerhet (LIS) som baseras på SS-EN ISO/IEC27001:2017 eller motsvarande. 
Ledningssystemet ska omfatta bland annat att samtliga säkerhetskritiska administrativa och 
tekniska processer är dokumenterade och vilar på en formell grund där roller, ansvar och 
befogenheter finns tydligt definierade. Leverantören ska jobba systematiskt med analys av risk, 
hot, sårbarheter och incidenter för att kontinuerligt utvärdera, bibehålla och förstärka deras skydd 
och säkerhet. 

Leverantören ska på anmodan av Beställaren uppvisa giltigt ledningssystem för 
informationssäkerhet alternativt en redogörelse av eget ledningssystem för informationssäkerhet. 
Leverantören ska på begäran utan dröjsmål kunna redovisa sin säkerhetsorganisation och sitt 
säkerhetsarbete samt kunna tillhandahålla en särskilt utpekad kontaktperson för 
informationssäkerhetsfrågor. 

Ett undermåligt informationssäkerhetsarbete, för de delar av verksamheten som hanterar 
Beställarens skyddsvärda information, kan vara skäl till omedelbar uppsägning av avtalet i enlighet 

med avsnitt 3.11 Uppsägning.  
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1.12 Varumärke och immateriell rätt 

Hänvisning till Beställaren i reklam, marknadsföring eller på annat sätt får inte göras av 

Leverantören eller av denne anlitad underleverantör utan Beställarens i förväg inhämtade 

skriftliga medgivande. Leverantören ska i förväg samråda med Beställaren avseende 

informationsmaterial som ska publiceras. 

1.13 Produkter och tjänster 

Nya och andra produkter, tillbehör och tjänster ska kunna tillföras löpande under hela 

avtalsperioden. Utförligare beskrivning om vad varje område omfattar, se Bilaga 1 - 

Kravspecifikation. 

De typprodukter per kategori som Leverantören lämnar pris på i Bilaga 2 - Prisformulär används 

i utvärderingssyfte och utgör ingen begränsning i vad Beställarna kommer att beställa inom 

kategorin. Av Leverantören angivet påslag ska gälla för alla produkter/tjänster som kan komma 

att beställas inom respektive kategori. 

1.14 Marknadsmässiga priser 

Beställare har rätt att säkerställa marknadsmässiga priser av alla produkter och tjänster som 

avropas. Detta kan ske tex genom att Beställare gör en marknadsundersökning för att säkerställa 

marknadsmässiga priser. Om Leverantörs priser avviker mot marknadspriser ska en förhandling 

om priset genomföras. Om Leverantörens pris, efter förhandling, ligger över marknadspris har 

Beställare rätt att beställa produkter och tjänster från annan leverantör. 

1.15 Beställningar och avrop 

Respektive avropande myndighet, enligt punkt 1.3, gör beställningar och avrop för tjänster och 

produkter. Beställningar kommer göras av utvalda inköpare hos avropande myndighet 

Beställningar ska kunna ske via telefon, epost och e-butik och bekräftas skriftligt av 
Leverantören. Beställningsrutinen sker enligt överenskommelse med Leverantören.  

Samtlig kontakt med Beställarna, skriftlig och muntlig, ska ske på svenska språket. 

Vid specifika behov ska Beställarna kunna göra separat upphandling av produkter och tjänster. 
Detta ska föranledas av dialog mellan Leverantör och Beställare. 

1.16 Prisjämförelse 

Vid avrop ska Leverantören erhålla ett kostnadsförslag på de varor/tjänster som behövs för 
avropet/uppdraget. Beställaren äger rätt att jämföra priset på varan/tjänsten som Leverantören 
erbjuder. Om Beställaren kan påvisa att denne kan erhålla ett lägre pris genom att beställa 
tjänsten/varan från annan part utanför avtalet, äger Beställaren rätt att åberopa en prisförhandling 
där Leverantören ska återkomma med ett justerat prisförslag som Beställaren kan ta ställning till.  

1.17 Prisförhandling 

Beställaren äger rätt att förhandla pris. Leverantören ska se över möjlighet att revidera priset vid 
respektive avrop. Beställaren äger rätt att avböja prisförslag om det är oskäligt. 
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1.18 Kundansvarig 

Leverantören ska ha en utsedd person för respektive Beställare enligt 1.3 som kan hantera frågor, 
beställningar, utbildningar och seminarier. Det är önskvärt att det är samma kundansvarige hos 
leverantören för samtliga avropande beställare. 

Vid händelse av att utsedd kontaktperson slutar äger Beställaren rätt att godkänna eller avisa ny 
föreslagen kundansvarig. 

1.19 Leverantörens åtagande 

Leverantören ska, inom uppdraget, löpande ha en etablerad leverans- och förändringsprocess 

som berör produktval, logistik, reklamation, leveransproblem och förändringar i åtagandet, där 

Leverantören agerar rådgivare och förmedlar detta till Beställarna.  

Leverantören garanterar att varje uppdrag utförs med största omsorg och att arbetet utförs på ett 

fackmannamässigt sätt.  

Leverantören ansvarar för att denne förfogar över de rättigheter som tillförsäkras Beställarna.  

Leverantören ska under avtalstiden arbeta för optimering av Beställarnas licensbehov, vilket 

innebär att Leverantören ansvarar för att hålla Beställarna informerad om förändringar i 

licensvillkor och licensmodell. Som en del av detta ska Leverantören även kunna presentera 

sammantagen dokumentation över licensinnehavet.  

2 Kommersiella villkor 

2.1 Pris  

Priser i SEK enligt ifylld Bilaga 2 - Prisformulär. Moms tillkommer enligt gällande lag. 

Beställare har rätt att begära separat offert från Leverantören vid större inköp och projekt. 

2.2 Pris för produkter och tjänster 

Priser på samtliga produkter och tjänster ska fastställas genom procentuellt påslag på 

Leverantörens inköpspriser och vara gällande under hela avtalsperioden. 

Leverantören ska arbeta med en transparent prismodell gällande produkter. Detta innebär att 

under hela avtalsperioden ska Leverantören på begäran av Beställarnas redovisa sina inköpspriser. 

Inköpspriserna ska kunna verifieras av tredje part så som genom inköpsfaktura eller offert från 

underleverantör eller tillverkare. 

Vid tillfällen då avtalade produkter och tjänster annonseras till specialpris, kampanjpris etc ska det 

lägsta av avtalat pris efter rabatt och annonserat kampanjpris gälla vid avrop. 

Prissättning av nya och ändrade produkter och tjänster ska ske utifrån samma påslag som 

ursprungligen offererades i respektive produktkategori. 

Priserna inkluderar samtliga kostnader för garanti, support, emballage, försäkring, tull, miljöavgift, 

punktskatt och transport. Vid ändring av punktskatt har Leverantören rätt att ändra påverkade 
priser i motsvarande utsträckning. 
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2.3 Pris för tjänster 

Pris för tjänster enligt ifylld Bilaga 2 – Prisformulär. 

Ersättning för restid på konsult ska anges med fast pris till respektive Beställare. Priset ska 
inkludera restidsersättning, milersättning, traktamente och liknande kostnader. Priset ska 
redovisas i Bilaga 2 - Prisformulär. 

Underleverantörer avseende konsulter som avropats specifikt av Beställarna ersätts med påslag 

om 5 % på verifierad självkostnad. 

2.4 Påslag för övriga tjänster, programvaror och licenser 

Leverantören får endast ta ut maximalt 5 % i påslag på dennes inköpspris för tjänster, 

programvaror och licenser för de som inte upptas i Bilaga 2. Prisformulär eller från tredje part.  

 

Vid avvikelser från ovanstående äger Beställarna ensidig rätt att förhandla dessa villkor med tredje 

part.  

 

2.5 Leasing 

Leverantören ska tillhandahålla möjlighet för Beställarna att leasa produkter för hela 

omfattningen av detta avtal.  

2.6 Prisjustering 

Prisjustering tillämpas ej för produkter och tillbehör. 

Priserna ska vara fasta i 24 månader efter avtalets tecknande. Därefter kan ersättningen justeras 

enligt Labour Cost Index (LCI) för tjänstemän inom näringsgren J - ”Informations- och 

kommunikationsverksamhet med basmånad februari 2025. Prisändringar +/- två procent justeras 

inte. 

Begäran om prisjustering enligt index ska aviseras via ändringsbegäran i e-avrop minst 30 dagar 

innan den är avsedd att träda i kraft. Begärda prisjusteringar kan endast tas ut efter godkännande 

av Upphandlingscenter och gäller efter godkännandet ett (1) år framåt.  

Retroaktiva prisjusteringar godkänns ej. 

2.7 Betalningsvillkor 

För betalning av faktura gäller 30 dagars betalningstid från rättvisande fakturas ankomstdag. Om 

förfallodagen infaller på en lördag eller helgdag erlägger Beställarna betalning på närmast följande 

bankdag. Fakturerings- och expeditionsavgifter godkänns inte. Dröjsmålsränta accepteras enligt 

räntelagen. Om eventuell försenad betalning kan härledas till felaktig eller ofullständig faktura 

accepteras inte dröjsmålsränta. I det fall faktura överlämnas till finansbolag ska villkoren i 

ramavtalet mellan parterna gälla även för dem. 

Leverantör har rätt att erhålla lagstadgad förseningsersättning á 450 SEK (Lag (1981:739), 4a § 

andra stycket samt 6 § andra stycket, för inkassokostnader m.m. 
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2.8 Faktureringsvillkor 

Elektronisk faktura 

Från den 1 april 2019 är det lag på att alla inköp till följd av LOU, LUF, LUFS och LUK i 

offentlig sektor ska faktureras med elektronisk faktura (e-faktura).   

Leverantören ska skicka elektronisk faktura enligt lagen om e-faktura enligt SFTI standard och 

enligt STFI:S senast rekommenderade meddelandeversion. Observera att PDF-/Scannad faktura 

inte är en elektronisk faktura och därmed inte ett godkänt format varför den inte kommer att 

godkännas som e-faktura.  

Aktuella fakturaadresser meddelas i samband med avtalets tecknande alternativt vid beställning. 

Fakturornas innehåll 

Fakturorna ska innehålla uppgifter enligt Skatteverkets direktiv, se: Information om fullständig 

faktura på Skatteverkets sida, och märkas med en referenskod i fältet ”Er referens” som 

Beställaren uppger vid beställning. Uppges ingen referenskod får inte beställningen verkställas. 

Detta gäller samtliga fakturor oberoende hantering. 

Om möjligt bör även diarienummer (GNU-nummer) anges på fakturan. 

 

Vid leasing eller andra typer av avtal ska det gå att härleda kostnader från avtal och av kund 

angivet referens/kostnadsställe ner till fakturerad enhet via fakturaunderlag. Fakturering ska vara 

möjlig på olika typer av referenser/kostnadsställen/objekt med delsummor. 

Elektronisk handel 

Leverantören ska på Beställarens begäran ansluta sig till Beställarens e-handelssystem. 

Elektronisk kommunikation 

Leverantören ska senast vid avtalsstart kunna kommunicera affärsprocesserna elektroniskt med 

Beställaren på minst ett av följande alternativ: 

 Via PEPPOL-nätverket 

 Via partsuppsättning mot den upphandlade myndighetens operatör 

Leverantören ska, utöver något eller flera av formaten ovan, kunna använda leverantörsportaler 

som Beställaren tillhandahåller. 

Meddelandetyper 

De meddelandetyper som ska kunna skickas är katalog/varukorg, order, orderbekräftelse, 

ordersvar, leveransavisering, leveranskvittens och faktura. Dessa ska kunna skickas enligt SFTI 

rekommenderade standarder. Leverantören ska arbeta aktivt för att kunna tillhandahålla alla 

format för e-handel under ramavtalets löptid.  

 

Priskatalogen ska anges med avtalets diarienummer (GNU-nummer). 
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3 Ansvar 

3.1 Dataskyddsförordningen GDPR 

I de fall Leverantören behandlar personuppgifter som omfattas av Dataskyddsförordningen 

GDPR, för Beställarens räkning, ska Leverantören se till att behandlingen inte inkräktar på 

Beställarens möjlighet att leva upp till förordningen med kompletterande bestämmelser. 

Leverantören är skyldig att vidta lämpliga åtgärder för att skydda personuppgifterna mot bland 

annat integritetsintrång. 

Personuppgiftsbiträdesavtal ska då undertecknas/upprättas vid avtalsstart med 

Beställaren/Beställarna, eller så snart det blir känt att personuppgifter ska hanteras av 

Leverantören. 

Personuppgiftsbiträdesavtalet baseras på SKRs (Sveriges kommuner och regioner) senaste mall, 

detta ska i sin helhet accepteras av Leverantören. 

Personuppgiftsbiträdesavtalet ska godkännas och undertecknas enligt Bilaga 7 - PUB-avtal. 

3.2 Överlåtelse av avtal 

Avtal får inte överlåtas på annan fysisk eller juridisk person utan Upphandlingscenters skriftliga 

medgivande. 

3.3 Underleverantör 

För underleverantör gäller samma villkor och krav som för Leverantören. Det är Leverantörens 

skyldighet att informera underleverantören vilka villkor som gäller. 

Underleverantörer får inte anlitas utan Beställarens skriftliga godkännande. 

Gäller även vid byte av underleverantör. 

3.4 Fel och brister 

Skulle Leverantören brista i fullgörandet av avtalad produkt, tillbehör eller tjänst, eller skulle 

produkt, tillbehör eller tjänst väsentligt försenas eller utebli, har Beställarna rätt att ersätta 

produkt, tillbehör eller tjänsten från annan leverantör på Leverantörens bekostnad.  

3.5 Produktförändringar 

Om en produkt har utgått ur sortimentet, vid återupprepande tillfällen inte fungerar 

tillfredsställande eller inte uppfyller ställda krav ska ersättningsprodukt presenteras och skriftligen 

meddelas Beställaren för godkännande. Ersättningsprodukten får inte kvalitets- eller 

funktionsmässigt understiga ursprungsprodukten. Om ersättningsproduktens pris är högre än 

motsvarande avtalsprodukt gäller avtalsproduktens pris. Ersättningsprodukten ska godkännas av 

Beställaren innan byte får ske. 

Offererade produkter får ej bytas ut direkt efter avtalsstart utan ska garanterat finnas i 

Leverantörens sortiment minst sex månader från avtalsstart. 

Är avtalad produkt tillfälligt slut ska ersättningsprodukt erbjudas. Tillfälliga ersättningsprodukter 

godkänns inte utan medgivande från Beställaren. 
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3.6 Försäkring 

Leverantören ska under hela avtalsperioden upprätthålla gällande företagsförsäkring och 

ansvarsförsäkring anpassad för det aktuella avtalsområdet samt på anmodan kunna uppvisa bevis 

på betalda försäkringsavgifter.  

Om Leverantören inte tecknat försäkring eller betalat avgift för försäkring är detta grund för 

omedelbar hävning av avtal. 

3.7 Skatter 

Leverantör förbinder sig att under hela avtalsperioden fullgöra sina skyldigheter avseende 

socialförsäkringsavgifter och skatter. Leverantören garanterar att dess underleverantörer uppfyller 

motsvarande krav. Upphandlingscenter kommer löpande, med hjälp av Skatteverket kontrollera 

att Leverantören fullgör sina skyldigheter avseende socialförsäkringsavgifter och skatter.  

3.8 Force majeure  

Part är befriad från fullgörande av sina åtaganden enligt detta avtal, om denne visar att det 

inträffat ett hinder utanför dennes kontroll som parten inte skäligen kunde förväntas ha räknat 

med vid avtalets ingående och vars följder parten inte skäligen kunde ha undvikit eller övervunnit. 

Som hinder ska anses omständigheter såsom krig, naturkatastrof, konflikt på arbetsmarknaden, 

myndighetsåtgärd och därmed jämställd händelse. Omständighet som grundar sig i Leverantörens 

brott mot kollektivavtal eller lag utgör inte grund för ansvarsbefrielse.  

För att få befrielse enligt första stycket ska part utan dröjsmål meddela den andra parten om det 

föreligger omständighet som kan medföra att denna bestämmelse ska tillämpas. Så snart hindret 

upphör ska åtagandet fullgöras på avtalat sätt. 

3.9 Viten 

Vite förfaller till betalning senast 30 dagar efter den tidpunkt som gett rätt till vite där maximalt 
vite uppnåtts och regleras på anmodan av Beställarnas. Viten kan uppgå till max 10 % av 
ramavtalets totala värde som är estimerat till 1.000.000.000SEK. Vite kan från Beställarens sida 
utkrävas i följande fall: 

3.9.1 Vite Hållbarhetskrav 

 Bristande i utlämnande av information om Leverantörens arbete kopplade till  

hållbarhetskraven, enligt avtalsvillkoren och  Bilaga 1. Kravspecifikation kan erläggas 

viten om 1000 SEK per tillfälle som det inträffar.  

 Bristande uppfyllnad av krav kring nedanstående punkter 50 000 SEK per tillfälle som det 

uppmärksammas. Därefter 5000 SEK per vecka till dess brist åtgärdats: 

o Produkter eller tjänster som levereras till Beställaren inte är framställda under 

sjysta förhållanden utifrån: 

 Arbetsrättsliga villkor enligt ILO:s åtta kärnkonventioner nr 29, 87, 98, 

100, 105, 111, 138 och 182 

 FN:s barnkonvention, artikel 32 

 Det arbetarskydd och den arbetsmiljölagstiftning som gäller i 

tillverkningslandet 
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 Den arbetsrätt, inklusive lagstiftning om minimilön, och det 

socialförsäkringsskydd som gäller i tillverkningslandet 

 Vid bristande kravuppfyllnad gällande något/några av övriga hållbarhetskraven enligt 

avtalsvillkoren och Bilaga 1. Kravspecifikation utgår vite med 1000 SEK per dag tills 

kraven uppfylls.  

3.9.2 Vite sysselsättningskrav 

Bristande uppfyllnad av avtalsvillkor punkt 1.6.9 kan erläggas vite om 500 000 SEK per person 

som inte kan erbjudas sysselsättning i de fall kandidat har presenterats. AME har rätt att anvisa 

personer till Leverantören.  

3.9.3 Vite obligatoriska krav (kravspecifikation) 

Vite utgår med 20 000 SEK per krav som ej uppfylls för respektive avropande Beställare. Vite 
utgår per påbörjad sju (7) dagarsperiod till dess obligatoriskt krav uppfylls, se Bilaga 1. 
Kravspecifikation. 

3.9.4 Vite uppsättning E-butik 

Vid försenad uppsättning av e-butik för respektive avropande myndighet enligt 1.3 utgår vite med 

1000 SEK per dag tills avtalad funktion uppfylls, se bilaga 1. Kravspecifikation. 

3.9.5 Viten fakturering 

Vid de fall en faktura saknar uppgifter enligt angivet i punkt 2.8 och/eller innehåller fel som 

genererar merarbete för Beställare, utgår vite med 1000 SEK per felaktig faktura från och med 

den fjärde felaktiga fakturan som genererar merarbete för Beställarnas. Detta gäller för samtliga 

fakturor från Leverantören oaktat kategori. Vitet kommer därefter utgå för varje felaktig faktura 

under efterföljande kvartal. 

3.9.6 Viten leveransförsening  

Leveransförsening föreligger när avtalad leveranstid enligt Bilaga 1 - Kravspecifikation inte 

uppfyllts.  

Försening föreligger också när leverans inte sker i enlighet med vad som angetts i respektive 

avrop.  

Vite utgår med 10 % av avropets totala värde per påbörjad arbetsdag då leverans ej genomförts i 

enlighet med vad som angetts i respektive avrop.  

Vite enligt denna punkt kan maximalt uppgå till 30 % av avropets totala värde. 

Beställaren har rätt att avbryta/häva avrop om försening skapar olägenhet för Beställaren och 

Leverantören inte har tillmötesgått avtalad leveranstid enligt överenskommelse. Detta ska ske 

skriftligt till Leverantören. 
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3.9.7 Vite vid brister av utvärderingskriterier 

Om Leverantören inte efterlever de utfästelser som angavs vid utvärdering av 

Genomförandebeskrivning samt muntlig presentation, har Beställaren rätt till vite med 20 % av 

det mervärde som Leverantören erhöll vid utvärderingen. 

3.10 Skadestånd 

Se punkt 3.14 

3.11 Uppsägning 

Under avtalsperioden har Upphandlingscenter rätt att skriftligen säga upp avtalet till upphörande 

med sex månaders uppsägning. 

3.12 Hävning 

Upphandlingscenter får häva ingånget avtal om motparten inte fullgör sina åtaganden och 

avtalsbrottet är av väsentlig betydelse.  

Upphandlingscenter har i följande fall rätt att häva ramavtalet, utan att motparten kan ställa krav 

på ersättning om: 

 Leverantören försätts i konkurs, likvidation eller kommer på sådant obestånd att han inte 

kan förväntas fullgöra sina åligganden,  

 Leverantören har misskött inbetalning av skatter och sociala avgifter,  

 Leverantören köps upp eller att ägarförhållanden väsentligt förändras, 

 Leverantören bryter mot annan del av ramavtalet och det kan anses vara av vikt för 

Beställarna att bestämmelsen efterlevs. 

Hävs ramavtalet enligt ovan, är Leverantören ersättningsskyldig för den skada (kostnadsökning 

m.m.) som avtalsbrottet förorsakat. 

3.13 Avslutande av ramavtal 

Upphandlingscenter har rätt att avsluta kontraktet eller ramramavtalet om: 

1. ramavtalet har varit föremål för en ändring som inte är tillåten enligt 17 kap. 9–14 § § LOU 

(2016:1145), 

2. Leverantören vid tidpunkten för beslutet att tilldela kontraktet eller att ingå ramramavtalet 

befann sig i någon av de situationer som avses i 13 kap. 1 § och borde ha uteslutits från 

upphandlingen enligt den bestämmelsen, eller 

3. Europeiska unionens domstol i ett förfarande enligt artikel 258 i fördraget om Europeiska 

unionens funktionssätt (EUF-fördraget) finner att Sverige, genom att låta den upphandlande 

myndigheten ingå kontraktet eller ramramavtalet, allvarligt har åsidosatt sina skyldigheter enligt 

fördraget avseende Europeiska unionen, EUF-fördraget eller Europaparlamentets och rådets 

direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling och om upphävande av 

direktiv 2004/18/EG. 
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3.14 Skada 

Leverantören är ansvarig gentemot Beställaren för skador som Leverantören orsakat. 

Leverantören ska omgående meddela Beställaren om sådan skada inträffat. Leverantören ska 

svara för de merkostnader/skadestånd som skadan orsakat. Leverantörens skadeståndsansvar är 

begränsat till 30 procent (%) av det totala kontraktsvärdet som är estimerat till 

1.000.0000.000SEK. 

Dock omfattas inte detta vid skador som Leverantören eller av Leverantören anlitade 

underleverantörer orsakat genom grov vårdslöshet eller uppsåt. Leverantören ansvarar inte för 

utebliven vinst eller indirekt skada eller förlust. Om vite för uppkommen brist har erlagts i 

enlighet med vitesklausulen, kan inte skadestånd utgå för samma brist. Dock kan brister som inte 

regleras i vitesklausulen, medföra rätt till skadestånd för Beställaren. 

De angivna ansvarsbegränsningarna gäller inte för Leverantörs ersättningsskyldighet till följd av 

krav från tredje part avseende intrång i tredje parts immateriella rättigheter, eller för skada som 

vållats uppsåtligen eller genom grov vårdslöshet samt övriga ställda viteskrav enligt ovan. 

Vidare är ansvarsbegränsningarna ovan inte tillämpliga på Leverantörens ersättningsskyldighet till 

följd av krav från tredje part avseende Leverantörens ansvar gällande offentlighet och sekretess 

samt ansvar som regleras av personuppgiftsbiträdesavtalet punkt 14 i SKR mall för PUB-avtal, 

senaste version.  

Ersättningsskyldigheten omfattar inte heller indirekt skada, så som utebliven vinst, annat än om 

den aktuella skadan har orsakats genom grov vårdslöshet eller uppsåt. 

3.15 Returer 

Vid felleverans eller felaktigheter i varor ska returtjänsten vara kostnadsfri för Beställaren. 

Beställaren ska kunna skicka retur direkt mot Leverantören, oavsett vad returen avser i enlighet 

med punkt 8.1-8.3 i Bilaga 1. Kravspecifikation. 

3.16 Garantier 

Leverantören ska ombesörja samtliga garantiärenden och ansvara för att garanti upprätthålls från 

respektive underleverantör av produkter. Garantitid gäller i enlighet med punkt 6.1-6.4 i Bilaga 1. 

Kravspecifikation.   

3.17 Tvist 

Tvist med anledning av ramavtalet mellan Beställarna och Leverantören ska, om parterna inte 

kommer överens, avgöras av allmän domstol vid Beställarnas hemort, med tillämpning av svensk 

rätt. 

3.18 Vid ramavtalets upphörande 

Leverantören ska i händelse av att uppdraget vid avtalsperiodens slut övergår till ny leverantör 
medverka till att övergången till ny leverantör sker utan extra kostnad för Beställarna. 

Inför ramavtalets upphörande förbinder sig Leverantören: 

ID
:6

a5
00

f7
0-

b3
bc

-1
1e

f-
9f

7f
-3

1e
37

6a
de

cd
d

St
at

us
: S

ig
ne

ra
t a

v 
al

la



 

AVTALSVILLKOR 

GNU 2024/91  

 
 

24 (25) 

 

 att förbereda avveckling av avtalat åtagande. Förberedelsearbetet ska påbörjas i tillräckligt 
god tid, dock minst sex månader, innan ramavtalet upphör, 

 att till Beställarna förbereda överlämnandet av all information, dokumentation samt allt 
övrigt material som avser avtalat åtagande. Originalmaterialet ska vara överlämnat senast 
vid tidpunkten för ramavtalets upphörande, samt 

 att bistå Beställarna vid ett överlåtande av avtalat åtagande till annan leverantör. 
 

Leverantören ska vara beredd att lämna allt erforderligt stöd för att överlåtandet ska kunna 
genomföras utan funktionella och prestandamässiga störningar. 

Förberedelsearbetet inför ramavtalets upphörande ska planeras och genomföras i nära samarbete 

mellan Leverantören och Beställarnas. Arbetet ska bedrivas på ett sådant sätt att Beställarnas, eller 

annan part anlitad av Beställarnas, kan fortsätta verksamheten i samma omfattning och med 

samma kvalitet som gäller för detta avtal. Leverantör har rätt att fakturera beställare enligt 

gällande konsulttaxa för merkostnader detta medför. 

3.19 Allmänna branschvillkor 

Utöver detta upphandlingsdokument gäller ALOS 05. 

4 Information och samråd 

4.1 Avtalsdatabas 

Upphandlingscenter publicerar alla avtal i en avtalsdatabas. Denna är tillgänglig för alla 

samverkande kommuners medarbetare. Syftet med tillgängligheten är att medarbetarna måste få 

ta del av avtalen för att kunna nyttja dessa. 

I databasen kommer personuppgifter såsom Leverantörens kontaktuppgifter att publiceras. 

Leverantören ansvarar för att informera berörda om denna behandling. 

4.2 Statistik 

Statistik med uppgifter över levererade varor/enheter med volym och belopp per avropande 

Beställare ska efter begäran, inom tio (10) vardagar, kostnadsfritt sändas till Upphandlingscenter 

samt respektive Beställare. I statistiken ska de nettoprissatta avtalade produkterna vara märkta. 

Övriga produkter samt rabatterade produkter ska också framgå. Vi ser gärna att statistik erhålls på 

fil (Microsoft Excel-format).  

4.3 Information till Beställare 

Vid avtalsstart eller när det sker förändringar gällande avtalade tjänster och produkter ska 

Leverantören på eget initiativ, kostnadsfritt erbjuda utbildning/information till personal hos 

beställarna.  

4.4 Ändringar och tillägg under avtalstiden 

Under avtalstiden kan förändringar ske, så som att tillföra nödvändiga anpassningar på grund av 

omständigheter som påverkar avtalets omfattning. Beställaren kan behöva anpassa och/eller 

utöka avtalets omfattning.  
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Större förändringar ska meddelas Leverantören om möjligt tre månader före dess ikraftträdande. 

Leverantör är skyldig att leverera Beställarens verkliga behov oavsett förändringens art. 

Förhandlingar kan begäras av båda parter om förutsättningarna för det tecknade avtalet väsentligt 

förändras. Överenskommelse i sådant hänseende ska träffas skriftligen.  

4.5 Avtalsuppföljning 

För att säkerställa samarbetet mellan Beställare och Leverantör ska en referensgrupp inrättas med 

representanter från varje part. Även ramavtalets kontaktperson från Upphandlingscenter ska 

delta. Gruppen ska träffas minst en gång per år om inte annat överenskommits. 

Upphandlingscenter är sammankallande och kallelse ska gå ut minst 30 dagar före träffen. 

Centrala punkter för gruppens arbete ska bland annat vara: 

1. Inkomna synpunkter – positiva och negativa 

2. Hur fungerar avrop och eventuell rangordning 

3. Avvikelser och reklamationer samt lösning av dessa 

4. Avstämning/status på eventuella optioner, förlängningar, tilläggsavtal, byte av 

underleverantörer, prisjusteringar och vite 

5. Trender och nyheter på marknaden som kan vara av intresse för nuvarande avtal 

alternativt nästa upphandling 

6. Övriga frågor 

 

Om fysiskt möte anses vara nödvändigt enligt Beställaren ska Leverantören bekosta sina resor 

och traktamenten själv. 

Kallelse till referensgruppens första träff kommer att skickas ut i samband med avtalstecknandet. 

5 Ramavtalet  

Avtalet är giltigt efter digital signering av båda parter  

 

 

Bilageförteckning: 

Bilaga 1. Kravspecifikation 

Bilaga 2. Prisformulär 

Bilaga 3. SKR konsultdefinition 

Bilaga 4. Kontaktuppgifter 

Bilaga 5. Beskrivning kommunernas IT-miljö 

Bilaga 6. Konsulter kompetensnivåer 
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Allmänna avtalsvillkor 


 


1.1 Avtalsparter 


I upphandling IT-Partner med diarienummer GNU 2024/91 har nedanstående parter träffat 


följande avtal: 


Upphandlande myndighet 


Ludvika kommun genom gemensam nämnd för upphandlingssamverkan med 


organisationsnummer 212000-2270, fortsättningsvis kallat Upphandlingscenter. 


Leverantör 


Atea Sverige AB med organisationsnummer 556448-0282, fortsättningsvis kallad Leverantören. 


1.2 Omfattning 


Ramavtalet omfattar en strategisk samarbetspartner, en IT-partner som tillhandahåller licenser, 
produkter och tillbehör, tjänster, expertis och utveckling. Det innebär ett djupare samarbete 
mellan Beställare och Leverantör, där Leverantör ses som en strategisk resurs i utvecklingsfrågor 
kring IT.  
 
Avtalet är inte exklusivt och Beställare har rätt att avropa/upphandla resurser eller produkter från 
annan leverantör. 
 


1.3 Avropsberättigade myndigheter 


Följande myndigheter har rätt att göra avrop på ramavtalet: 


Beställare  Organisations-


nummer 
Hemsida 


Falu kommun 212000 - 2221 www.falun.se 


Falu Elnät AB 556002-8473 www.fev.se 


Falu Energi & Vatten AB 556509 - 6731 www.fev.se 


Falu Kommuns Förvaltnings AB 556219 - 1832   


Kopparstaden AB 556049 - 4865 www.kopparstaden.se 


Kopparstaden Förvaltnings AB 556049 - 4865 www.kopparstaden.se 


Lugnet i Falun AB 556858 - 1598 www.lugnet.se 


Räddningstjänsten Dala Mitt 222000 - 1099 www.dalamitt.se 


Västra Falun Fastighets AB 556766-0823  


      


Borlänge kommun  212000 - 2239 www.borlange.se 


AB Borlänge Elnät 556478 - 9682 www.borlange-energi.se 


AB Borlänge Energi  556005 - 5385 www.borlange-energi.se 


AB Stora Tunabyggen 556084 - 0422 www.tunabyggen.se 


Borlänge kommuns Förvaltningsaktiebolag 559027- 4378 www.borlange.se 


Fastighets AB Hushagen 556143 - 7293 www.hushagen.se 



http://www.falun.se/

https://fev.se/

http://www.ludvika.se/

https://www.kopparstaden.se/

https://www.kopparstaden.se/om-oss/kopparstaden-forvaltning-ab/

https://www.lugnet.se/

http://www.dalamitt.se/se/

https://www.borlange.se/

https://www.borlange-energi.se/sv/Elnat/

https://www.borlange-energi.se/sv/

https://www.tunabyggen.se/

https://www.borlange.se/kommun-och-politik/kommunens-organisation/kommunala-bolag/

https://hushagen.se/
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Fortsättningsvis benämns dessa myndigheter Beställare. 


1.4 Avtalsperiod  


Detta avtal gäller från och med 2025-03-25 i 24 månader med rätt till förlängning i högst 12+12 


månader från Upphandlingscenters sida med oförändrade villkor. Upphandlingscenter meddelar 


Leverantören senast 6 månader innan ramavtalets slutdatum om förlängningsmöjligheten inte 


kommer att nyttjas. 


1.5 Kontraktsföremål 


Gällande kontraktsföremålet; se punkt 1.2. 


Maserhallen AB 556638 - 8970 www.maserhallen.se 


Falun Borlänge-regionen AB 556645 - 9284 www.fbregionen.se 


Stiftelsen Framtidsmuseet i Dalarna 883202-1664 www.2047.nu 


      


Avesta kommun 212000 - 2262 www.avesta.se  


Avesta Industristad (dotterbolag till GBAB) 556285 - 2904 www.avestaindustristad.se 


Avesta Vatten och Avfall AB 556827 - 5084 www.avestavatten.se 


Gamla Byn AB 556285 - 2896 www.gamlabyn.se 


Södra Dalarnas Räddningstjänstförbund  222000-2270   


      


Gagnefs kommun 212000 - 2155 www.gagnef.se  


Gagnefsbostäder AB 556527 - 7463 www.gagnefsbostader.se 


Gagnefs Teknik AB 556765 - 4792   


      


Hedemora kommun 212000 - 2254 www.hedemora.se 


AB Hedemorabostäder 556052 - 1824 www.hedemorabostader.se 


Hedemora Energi AB 556115 - 5226 www.hedemoraenergi.se 


Hedemora kommunfastigheter AB 556197 - 7975 www.hedemora.se 


      


Ludvika kommun 212000 - 2270 www.ludvika.se 


LudvikaHem AB 556048 - 2019 www.ludvikahem.se  


Ludvika Kommunfastigheter AB  556049 - 7140 www.ludvikakf.se 


Tryggheten i Ludvika 969676 - 4365   


Västerbergslagens Kraft AB 556194-9784 www.vbkraft.se 


Västerbergslagens utbildningsförbund (VBU) 222000 - 0802 www.vbu.se  


WessmanBarken Vatten & Återvinning AB (WBAB) 559031 - 4380 www.wbab.se  


      


Säters kommun 212000 - 2247 www.sater.se 


Säterbostäder AB 556515 - 8713 www.saterbostader.se  


Säters Kommuns Fastighets AB 556401 - 4933   



https://www.maserhallen.se/

http://www.fbregionen.se/

https://www.2047.nu/

https://avesta.se/

https://www.avestaindustristad.se/

http://www.avestavatten.se/

https://www.gamlabyn.se/

https://www.gagnef.se/

https://gagnefsbostader.se/

https://hedemora.se/sv/

http://www.hedemorabostader.se/

https://www.hedemoraenergi.se/

https://www.hedemora.se/sv/kommunens-organisation/hedemorabostader__105

https://www.ludvika.se/

http://www.ludvikahem.se/

http://www.ludvikakf.se/

https://vbkraft.se/

http://www.vbu.se/

http://wbab.se/

https://www.sater.se/

https://saterbostader.se/
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1.5.1 Avtalsvillkor kopplat till sanktionerna mot Ryssland och Belarus 


Enligt förordningen Publications Office (europa.eu) är det nu förbjudet att tilldela kontrakt eller 


låta offentliga kontrakt eller koncessionskontrakt genomföras med både juridiska och fysiska 


personer som är etablerade i Ryssland. Förbudet gäller också underleverantörer och företag vars 


kapacitet åberopas i upphandlingen om det åberopade företaget står för mer än 10 procent av 


kontraktets värde. 


   


 Leverantören ska under avtalsperioden: 


 på begäran inkomma på nytt med intyg för att försäkra att varken Leverantören, 


underleverantör eller det tänkta kontraktsföremålet, direkt eller indirekt, omfattas av 


sanktionerna 


 hålla Upphandlingscenter informerad om relevanta förhållanden 


 samarbeta i frågor som rör efterlevnaden av sanktionerna. 


 


1.6 Hållbarhetskrav 


Både framställningen och användningen av IT innebär enorma globala hållbarhetsutmaningar, 


kopplat till människors hälsa och rättigheter, naturresursförbrukning, spridning av miljöfarliga 


ämnen, energianvändning och inte minst klimatpåverkan. Upphandlingscenters Miljöspendanalys 


visar att behovet av IT utgör en av kommunernas absolut mest klimatpåverkande 


avtalskategorier. Därför krävs det att Leverantören har ett långtgående och integrerat 


hållbarhetsarbete som även innefattar påverkan från de varor och tjänster som Beställarna 


avropar från avtalet.  


1.6.1 Aktivt klimat-, miljö- och hållbarhetsarbete 


Leverantören ska ha ett aktivt och ambitiöst klimat- och miljöarbete, integrera miljöfrågorna i sin 


verksamhet och arbeta för en hållbar resursanvändning i sin egen organisation och genom 


Beställarnas avrop via avtalet. 


Leverantören ska ha mål, mätningar, relevant och uppdaterad kunskap om, samt offentlig 
kommunikation kring, nedanstående områden: 


 Minskad klimatpåverkan 


 Arbete för en cirkulär ekonomi 


 Minimering av energianvändning  


 Hållbara transporter 


 Ansvarstagande kring konfliktmineraler 


 Minimering av miljö- och hälsoskadliga kemikalier 
 


Målen ska minst motsvara ambitionerna i FNs Globala Hållbarhetsmål i Agenda 2030 samt 
Sveriges Miljömål. Dessutom ska klimatarbetet vara i linje med Parisavtalets 1,5-gradersmål.  
Målen och mätningen ska innefatta påverkan från de varor och tjänster som Beställarna avropar 
från avtalet.  
 
Samtliga i Leverantörens organisation som kommer i kontakt med Beställarna ska: 



https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022R0576&from=SV

https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022R0576&from=SV
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 Ha och hålla sig uppdaterade om, för sin arbetsuppgift, relevanta hållbarhetsaspekter 
kopplade till Beställarnas val av varor och utförande av tjänster via avtalet 


 Informera Beställarna om relevanta hållbarhetsaspekter i deras avrop från avtalet 


 Kunna vägleda Beställarna till mer hållbara val 
 
Leverantören ska under avtalsperioden kunna redovisa sin klimat- och miljöpåverkan, redogöra 


för sitt hållbarhetsarbete, samt kunna förmedla till hur stor del Beställarens avrop bidrar till 


påverkan och arbetet. Målen, mätningarna och arbetet ska på begäran kunna uppvisa för 


Beställaren/Upphandlingscenter.  


Leverantören ska utföra mätning under hela avtalstiden. Leverantören ska ha mål och aktivt 


åtgärdsarbete, i enlighet med ovanstående, senast 1 år från avtalsstart.  


1.6.2 Dialog om hållbar utveckling 


Leverantören ska bjuda in Beställare/Upphandlingscenter till hållbarhetsredovisning minst 1 gång 


per år. Hållbarhetsredovisningen ska redogöra för Leverantörens hållbarhetsmål (kopplade till 


klimat, miljö och social hållbarhet) mätningar av påverkan, och en redogörelse för utförda och 


planerade åtgärder för att nå målen. I redovisningen ska Beställarnas påverkan på 


hållbarhetsarbetet presenteras.  


Leverantören ska därtill föra dialog med Beställarna/Upphandlingscenter om hur man 


tillsammans kan anpassa sitt IT-arbete eller ändra sina avrop från avtalet för att bidra till uppsatta 


hållbarhetsmål. Dialogen om hur Beställarnas avrop kan utvecklas för att nå hållbarhetsmål ska 


ges med Beställarens praktiska och ekonomiska förutsättningar i åtanke. Utvecklingen av dialogen 


ska ske i samråd mellan parterna.  


1.6.3 En dedikerad hållbarhetsansvarig 


Leverantören ska ha minst en hållbarhetsansvarig som driver, eller är väl insatt i, Leverantörens 


arbete hållbarhetsarbete kopplat till klimat, miljö och social hållbarhet. Den hållbarhetsansvarige 


ska vara tillgänglig för löpande kontakt med Beställaren/Upphandlingscenter om frågor kopplade 


till avtalets hållbarhetskrav.  


Leverantören ska ha en dedikerat hållbarhetsansvarig senast vid avtalsstart.  


1.6.4 Miljöledningsarbete 


Leverantören ska vara certifierad enligt ISO 14001, eller på annat sätt inneha dokumentation över 


ett motsvarande systematiskt miljöarbete för Leverantörens dagliga verksamhet. Detta innebär att 


Leverantören ska ha minst följande dokumenterat och redo att redovisa, om Leverantören inte 


kan påvisa ett aktuellt certifikat enligt ISO 14001: 


1. Miljöpolicy: 


 som är daterad och antagen av ledningen 


 som innehåller ett åtagande om att arbeta med ständiga förbättringar 


2. Uppgifter om vad i företagets verksamhet som har eller kan ha en betydande påverkan på 


miljön 


3. Beslutade mål och åtgärder för att nå förbättringar i fråga om miljöpåverkan och risker 


samt plan för när dessa ska genomföras 
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4. Rutiner för: 


 uppföljning av miljöarbetet 


 hantering av avvikelser, korrigerande och förebyggande åtgärder 


 kompetensutvecklingsplan för personalen med avseende på miljöhänsyn och 


energibesparing 


Leverantören ska på begäran kunna styrka att kravet är uppfyllt. Om leverantören tillämpar ett 


eget dokumenterat system kan Upphandlingscenter/Beställaren komma att begära att uppgifterna 


styrks av en oberoende tredje part. 


1.6.5 Offentlig hållbarhetsrapportering 


Leverantören ska senast 2 år från avtalsstart publicera en offentlig hållbarhetsrapport som 


inkluderar en klimatredovisning som innefattar scope 1, 2 och 3.  


Rapporten ska främst finnas offentligt tillgänglig i digital form på Leverantörens hemsida.  


1.6.6 Oberoende utvärderat hållbarhetsarbete 


Leverantörens hållbarhetsarbete bör vara utvärderat av oberoende tredje part, exempelvis genom 


EcoVadis, eller annan organisation som anses hålla hög nivå. 


1.6.7 Vetenskapligt förankrade klimatmål i linje med Parisavtalet 


Leverantören bör ha ett vetenskapligt förankrat klimatarbete i linje med 1,5-gradersmålet som 


kan bevisas genom ett Science Based Target (SBT), eller annan extern verifiering. 


1.6.8 Aktivt medlemskap i branschspecifik hållbarhetsorganisation 


Leverantören bör verka för att lyfta hela branschens hållbarhetsarbete genom aktivt medlemskap 


i exempelvis Responsible Business Alliance eller Exponential Roadmap Initiative, alternativt 


driver egna initiativ i detta syfte. 


1.6.9 Sysselsättningsfrämjande krav 


Ni som Leverantör förväntas ställa er positiva till att samarbeta för att främja sysselsättning för 


olika prioriterade grupper av människor.  Detta gäller i första hand människor med svårigheter att 


ta sig in på arbetsmarknaden såsom ungdomsarbetslösa, långtidsarbetslösa, människor med 


funktionsvariationer eller liknande och i andra hand elever. Samarbetet sker främst med 


kommuners arbetsmarknadsenheter (AME) som ansvarar för matchning mellan person och 


företag. Notera att dessa personer kan sakna relevant utbildning, körkort samt 


arbetslivserfarenhet och att det är arbetslivserfarenhet som samarbetet med er syftar till att bidra 


med. 


Ni som Leverantör ska under avtalstiden göra något av nedan: 


Erbjuda minst 1 ny person (enligt ovan skrivna definition) yrkespraktik i er verksamhet under ca 


3 – 6 månader, eller 


Nyanställa minst en person med särskilda svårigheter att ta sig in på arbetsmarknaden.  


Samarbete kan ske i form av yrkespraktik, arbetspraktik, språkpraktik, språkträning, 


sommarvikariat, breddad rekrytering eller anställning. Det skulle t.ex. kunna vara en person som 


språktränar och samtidigt utför enklare sysslor på leverantörens kontor. I det fall avtalad 
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Leverantör har verksamhet i någon av de samverkande kommunerna så sker insatserna i någon av 


dessa. Leverantören ska söka/verka för kontakt med aktuell kommuns AME enhet. 


Samarbete kan ske med avtalad leverantör och/eller underleverantörer i avtalet. Redan befintligt 


samarbete eller praktikplats ersätter inte detta krav. Rekrytering av personer utifrån detta villkor 


får inte ha till följd att en redan anställd person hos leverantören ersätts. 


1.6.10  Dialog under avtalstiden 


Leverantören ska under avtalstiden undersöka möjligheten och verka för ett samarbete med ett 


företag som jobbar med social- och arbetsintegration. 


 


1.6.11 Tillgänglighet (universell utformning)  


Universell utformning handlar om att skapa lösningar som fungerar för så många som möjligt 


redan från början. Genom att göra rätt från början minskar behovet av individuella lösningar och 


dyra åtgärder för anpassningar i efterhand. Över 20% av Sveriges befolkning har behov av olika 


anpassningar utifrån någon typ av funktionsnedsättning. LOU ställer krav vid upphandling på att 


när det som anskaffas ska användas av fysiska personer ska de tekniska specifikationerna 


bestämmas med beaktande av samtliga användares behov, däribland tillgängligheten för personer 


med funktionsnedsättning.  


Gällande system, webbplatser, webb eller mobilapplikationer så ska de uppfylla lagkrav på 


tillgänglighet. Det innebär bl.a. att man utgår från de grundläggande principerna i standarden 


WCAG 2.1.  


Avtalad Leverantör ska senast 3 månader från avtalsstart ha rutiner för hur ni arbetar systematiskt 


med tillgänglighet och universell utformning och kunna visa dessa på begäran. Ni ska även ha en 


ansvarig utsedd person som Beställaren kan ta kontakt med vid behov. Vi kommer att skicka ut 


en mall för ifyllnad i samband med avtalsstart.  


Den dokumenterade rutinen kan beskriva:  


• hur ni arbetar med att kartlägga vilka användarna är och att varan/tjänsten kan användas 


av alla 


• hur ni arbetar med att identifiera utmaningar och hinder för användarna av 


varan/tjänsten  


• hur ni i arbetet med att analysera, förstå och utveckla varan/tjänsten  


• hur ni arbetar med att integrera användarnas behov, egenskaper, förmågor och 


preferenser 


• hur ni arbetar med att utvärdera lösningar i förhållande till användarnas behov, 


egenskaper, förmågor och preferenser  


1.6.12 Jämställdhetsarbete och policy 


Avtalad leverantör ska senast 6 månader från avtalsstart ha interna rutiner som verkar för ett 


jämställt samhälle. Avtalad leverantör ska arbeta aktivt med jämställdhetsfrågor och ska även 


kunna redovisa arbetet och rutiner på begäran.   
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1.6.13 Antidiskriminering  


Leverantören ska senast 6 månader från avtalsstart arbeta aktivt för att motverka diskriminering 


och ha interna rutiner för att motverka diskriminering i sin verksamhet. Enligt 


diskrimineringslagen innebär diskriminering att någon missgynnas eller kränks utifrån någon 


diskrimineringsgrund (kön, könsöverskridande identitet eller uttryck, etnisk tillhörighet, religion 


eller annan trosuppfattning, funktionsnedsättning, sexuell läggning, ålder).  


Leverantören ska på begäran kunna redovisa för hur denne arbetar med dessa frågor. 


Upphandlingscenter kommer att tillhandahålla en mall för ifyllnad i samband med avtalsstart.  


1.6.14 Hållbara leveranskedjor – arbetsrättsliga villkor i tillverkningslandet 


1. Leverantörens åtagande 


Leverantören ska under hela avtalets löptid tillämpa kontraktsvillkoren enligt punkt 1-4 nedan. 


Avtalet ska fullgöras i enlighet med följande villkor avseende mänskliga rättigheter, arbetares 


rättigheter, miljöskydd och anti-korruption (hållbara leveranskedjor):  


 FN:s allmänna förklaring om de mänskliga rättigheterna, 


 FN:s barnkonvention, artikel 32, 


 ILO:s åtta kärnkonventioner om tvångsarbete, barnarbete, diskriminering samt 


föreningsfrihet och organisationsrätt (nr 29, 87, 98, 100, 105, 111, 138 och 182), 


 den arbetsrättslagstiftning som gäller i landet där arbetet utförs, inklusive bestämmelser 


om lön, arbetstid, ledighet och arbetsmiljö, 


 den miljöskyddslagstiftning som gäller i landet där arbetet utförs, och 


 FN:s konvention mot korruption. 


Villkoren avseende hållbara leveranskedjor benämns nedan ”Villkoren”. 


I de fall då internationella bestämmelser föreskriver ett starkare skydd för den enskilde än 


nationell lagstiftning ska Leverantören vidta skäliga åtgärder för att efterleva de internationella 


bestämmelserna. Åtagandet gäller för all verksamhet med anknytning till kontraktets utförande. 


Leverantören ska i enlighet med punkt 2, säkerställa att Villkoren uppfylls av anlitade 


underleverantörer, i alla led. Leverantören ska också säkerställa att dessa underleverantörer 


medverkar vid uppföljning enligt punkt 3. 


2. Policys och rutiner 


För att uppfylla åtagandet enligt punkt 1 ska Leverantören vidta åtgärder för att förebygga och 


hantera eventuella avvikelser från Villkoren enligt punkterna 2.1–2.6 nedan. Åtgärderna ska vara 


dokumenterade och tillämpas löpande under hela avtalstiden i den egna verksamheten och hos 


underleverantörer i alla led. 


Leverantören ska 6 månader från avtalsstart ha: 


 2.1. antagit allmänt tillgänglig policy, beslutad av högsta ledningen, som innefattar ett 


åtagande att respektera Villkoren, 
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 2.2. antagit rutiner för att vidareförmedla åtagandet att respektera Villkoren i den egna 


verksamheten och i leveranskedjan, 


 2.3. utsett ansvarig på ledningsnivå som ansvarar för efterlevnaden av Villkoren, 


 2.4. antagit rutiner för att regelbundet genomföra riskanalyser, det vill säga identifiera och 


prioritera aktuella och potentiella risker för brister i efterlevnaden av Villkoren, 


innefattande en kartläggning av leveranskedjan med särskild hänsyn till 


högriskverksamheter, 


 2.5. antagit rutiner för att regelbundet följa upp efterlevnad av Villkoren, och 


 2.6. antagit rutiner för att omedelbart vidta åtgärder för att förhindra och begränsa brister 


i efterlevnaden av Villkoren, samt för att vidta rättelse vid identifierade brister. 


Åtgärderna ska vidtas i enlighet med FN:s vägledande principer för företag och mänskliga 


rättigheter eller motsvarande. 


3. Uppföljning  


Upphandlingscenter äger rätt att följa upp att Leverantören fullföljer sina åtaganden. 


Uppföljningen kan komma att ske i olika steg; egenrapportering och revision. 


a. Egenrapportering 


På begäran av Upphandlingscenter ska Leverantören, inom sex (6) veckor från det att begäran 


mottogs, skriftligen redovisa hur villkoren efterlevs. Redovisningen kan lämnas i ett formulär för 


egenrapportering om sådant tillhandahålls vid uppföljningen. Leverantören ska lämna den 


rapportering som framgår av bilagan.  


b. Revision 


Leverantören ska möjliggöra för Upphandlingscenter att själv eller genom ombud utföra 


revisioner hos Leverantören och/eller hos dess underleverantörer för att säkerställa att 


Leverantören uppfyller sitt åtagande enligt punkt 1 och att Villkoren efterlevs. Leverantören ska i 


samband med revision tillhandahålla de uppgifter och den dokumentation som behövs för att 


kontrollera att Villkoren efterlevs. 


Huvudleverantör ska tillsammans med beställaren i de fall revision skulle bli aktuellt genom 


dialog med sina underleverantörer göra sitt yttersta och försöka möjliggöra för beställaren att ta 


del av revisionsrapporter och/eller göra egen revision via ombud och/eller medfölja som 


bevakare vid tredjeparts-revisioner. 


4. Hantering av brister 


Om Leverantören inte medverkar vid uppföljningen eller om det föreligger brister i den 


dokumentation som ska tillhandahållas enligt punkt 3 ska rättelse ske inom den tid som bestäms 


av Upphandlingscenter. Upphandlingscenter äger även rätt till vite enligt punkt 3.9.1 vite.  


Vid bristande efterlevnad av Villkoren ska Leverantören avhjälpa detta enligt en av Leverantören 


framtagen tid- och åtgärdsplan som ska godkännas av Upphandlingscenter. Tid – och 


åtgärdsplanen ska tas fram inom den tid som bestäms av Upphandlingscenter och ska stå i 


proportion till bristernas art och tydligt beskriva hur dessa avhjälps inom angiven tid. 
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Upphandlingscenter har rätt att säga upp kontraktet med omedelbar verkan om Leverantören 


inte vidtar rättelse inom angiven tid eller inte avhjälper brister enligt fastställd åtgärdsplan. 


Upphandlingscenter har också rätt att säga upp kontraktet med omedelbara verkan vid allvarliga 


brister i Villkorens efterlevnad. 


1.7 Volym 


Volymuppgifter baseras på tillgänglig statistik och uppskattning och kan därför komma att såväl 


över- som underskridas. Leverantören ska tillhanda tjänster och produkter för att tillgodose 


Beställarnas verkliga behov enligt upphandlingsdokumenten. För utförligare information om 


respektive kommun se Bilaga 5 - Beskrivning av kommunernas IT-miljö. 


1.7.1 Takvolym 


Totalt kan varor till ett värde av maximalt 2 000 000 000 SEK avropas under avtalstiden. Taket 


gäller för ramavtalet som helhet. 


1.8 Avtalad specifikation 


Villkor och krav enligt upphandlingsdokumenten. 


Även anbudsgivarens svar vid utvärdering kommer biläggas avtalet och benämnas 


Genomförandeplan och ses som avtalsvillkor under avtalstiden.   


1.9 Avtalshandlingarnas inbördes rangordning 


Avtalshandlingarna kompletterar varandra. Om dessa handlingar skulle visa sig vara 


motsägelsefulla i något avseende gäller de i följande ordning:  


1. skriftliga ändringar och tillägg till ramavtalet, 


2. ändringar från frågor och svar  


3. ramavtal med bilagor 


4. eventuellt kompletterat upphandlingsdokument, 


5. upphandlingsdokument med bilagor,  


6. Leverantörens eventuella förtydligande av anbud,  


7. Leverantörens anbud med bilagor, 


8. allmänna branschvillkor. 


1.10 Ändringsbegäran via e-avrop 


Funktionen ändringsbegäran på ramavtalets sida på e-avrop.com ska användas då Leverantören 


önskar ändra eller uppdatera text avseende ramavtalet. Detta gäller uppdatering av 


kontaktuppgifter samt prisjustering. 


1.11 Sekretess 


Leverantören får inte ge personer, som inte är anställda hos eller av Leverantören eller är anlitad 


underleverantör, tillträde till Beställarens lokaler. 


Leverantörens personal eller underleverantörer ska beakta kraven på personlig integritet och 


beakta att all information som erhålls vid utförande av arbete ska behandlas konfidentiellt. 



https://www.e-avrop.com/upphandlingscenterfbr/e-Avtal/Default.aspx
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Leverantören förbinder sig att inte röja eller utnyttja Beställarens uppgifter, vad det än må vara 


(person-, ekonomiska, kommersiella uppgifter etc.), som kan komma Leverantören till 


kännedom. Leverantören ansvarar för alla personer som denne på något sätt involverar för att 


fullgöra sina åtaganden mot Beställaren.  


Leverantören förbinder sig att göra de medarbetare som kommer att sysselsättas med uppdraget 


uppmärksamma på gällande bestämmelser rörande sekretess, samt även i övrigt hantera 


uppdraget med den diskretion som är nödvändig. 


Leverantör ska för de delar av verksamheten som berörs i leveransen ha ett ledningssystem för 
informationssäkerhet (LIS) som baseras på SS-EN ISO/IEC27001:2017 eller motsvarande. 
Ledningssystemet ska omfatta bland annat att samtliga säkerhetskritiska administrativa och 
tekniska processer är dokumenterade och vilar på en formell grund där roller, ansvar och 
befogenheter finns tydligt definierade. Leverantören ska jobba systematiskt med analys av risk, 
hot, sårbarheter och incidenter för att kontinuerligt utvärdera, bibehålla och förstärka deras skydd 
och säkerhet.  


Leverantören ska på anmodan av Beställaren uppvisa giltigt ledningssystem för 


informationssäkerhet alternativt en redogörelse av eget ledningssystem för informationssäkerhet. 


Leverantören ska på begäran utan dröjsmål kunna redovisa sin säkerhetsorganisation och sitt 


säkerhetsarbete samt kunna tillhandahålla en särskilt utpekad kontaktperson för 


informationssäkerhetsfrågor.  


Ett undermåligt informationssäkerhetsarbete, för de delar av verksamheten som hanterar 


Beställarens skyddsvärda information, kan vara skäl till omedelbar uppsägning av avtalet i enlighet 


med avsnitt 3.11 Uppsägning. 


Leverantör ska för de delar av verksamheten som berörs i leveransen ha ett ledningssystem för 
informationssäkerhet (LIS) som baseras på SS-EN ISO/IEC27001:2017 eller motsvarande. 
Ledningssystemet ska omfatta bland annat att samtliga säkerhetskritiska administrativa och 
tekniska processer är dokumenterade och vilar på en formell grund där roller, ansvar och 
befogenheter finns tydligt definierade. Leverantören ska jobba systematiskt med analys av risk, 
hot, sårbarheter och incidenter för att kontinuerligt utvärdera, bibehålla och förstärka deras skydd 
och säkerhet. 


Leverantören ska på anmodan av Beställaren uppvisa giltigt ledningssystem för 
informationssäkerhet alternativt en redogörelse av eget ledningssystem för informationssäkerhet. 
Leverantören ska på begäran utan dröjsmål kunna redovisa sin säkerhetsorganisation och sitt 
säkerhetsarbete samt kunna tillhandahålla en särskilt utpekad kontaktperson för 
informationssäkerhetsfrågor. 


Ett undermåligt informationssäkerhetsarbete, för de delar av verksamheten som hanterar 
Beställarens skyddsvärda information, kan vara skäl till omedelbar uppsägning av avtalet i enlighet 


med avsnitt 3.11 Uppsägning.  
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1.12 Varumärke och immateriell rätt 


Hänvisning till Beställaren i reklam, marknadsföring eller på annat sätt får inte göras av 


Leverantören eller av denne anlitad underleverantör utan Beställarens i förväg inhämtade 


skriftliga medgivande. Leverantören ska i förväg samråda med Beställaren avseende 


informationsmaterial som ska publiceras. 


1.13 Produkter och tjänster 


Nya och andra produkter, tillbehör och tjänster ska kunna tillföras löpande under hela 


avtalsperioden. Utförligare beskrivning om vad varje område omfattar, se Bilaga 1 - 


Kravspecifikation. 


De typprodukter per kategori som Leverantören lämnar pris på i Bilaga 2 - Prisformulär används 


i utvärderingssyfte och utgör ingen begränsning i vad Beställarna kommer att beställa inom 


kategorin. Av Leverantören angivet påslag ska gälla för alla produkter/tjänster som kan komma 


att beställas inom respektive kategori. 


1.14 Marknadsmässiga priser 


Beställare har rätt att säkerställa marknadsmässiga priser av alla produkter och tjänster som 


avropas. Detta kan ske tex genom att Beställare gör en marknadsundersökning för att säkerställa 


marknadsmässiga priser. Om Leverantörs priser avviker mot marknadspriser ska en förhandling 


om priset genomföras. Om Leverantörens pris, efter förhandling, ligger över marknadspris har 


Beställare rätt att beställa produkter och tjänster från annan leverantör. 


1.15 Beställningar och avrop 


Respektive avropande myndighet, enligt punkt 1.3, gör beställningar och avrop för tjänster och 


produkter. Beställningar kommer göras av utvalda inköpare hos avropande myndighet 


Beställningar ska kunna ske via telefon, epost och e-butik och bekräftas skriftligt av 
Leverantören. Beställningsrutinen sker enligt överenskommelse med Leverantören.  


Samtlig kontakt med Beställarna, skriftlig och muntlig, ska ske på svenska språket. 


Vid specifika behov ska Beställarna kunna göra separat upphandling av produkter och tjänster. 
Detta ska föranledas av dialog mellan Leverantör och Beställare. 


1.16 Prisjämförelse 


Vid avrop ska Leverantören erhålla ett kostnadsförslag på de varor/tjänster som behövs för 
avropet/uppdraget. Beställaren äger rätt att jämföra priset på varan/tjänsten som Leverantören 
erbjuder. Om Beställaren kan påvisa att denne kan erhålla ett lägre pris genom att beställa 
tjänsten/varan från annan part utanför avtalet, äger Beställaren rätt att åberopa en prisförhandling 
där Leverantören ska återkomma med ett justerat prisförslag som Beställaren kan ta ställning till.  


1.17 Prisförhandling 


Beställaren äger rätt att förhandla pris. Leverantören ska se över möjlighet att revidera priset vid 
respektive avrop. Beställaren äger rätt att avböja prisförslag om det är oskäligt. 
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1.18 Kundansvarig 


Leverantören ska ha en utsedd person för respektive Beställare enligt 1.3 som kan hantera frågor, 
beställningar, utbildningar och seminarier. Det är önskvärt att det är samma kundansvarige hos 
leverantören för samtliga avropande beställare. 


Vid händelse av att utsedd kontaktperson slutar äger Beställaren rätt att godkänna eller avisa ny 
föreslagen kundansvarig. 


1.19 Leverantörens åtagande 


Leverantören ska, inom uppdraget, löpande ha en etablerad leverans- och förändringsprocess 


som berör produktval, logistik, reklamation, leveransproblem och förändringar i åtagandet, där 


Leverantören agerar rådgivare och förmedlar detta till Beställarna.  


Leverantören garanterar att varje uppdrag utförs med största omsorg och att arbetet utförs på ett 


fackmannamässigt sätt.  


Leverantören ansvarar för att denne förfogar över de rättigheter som tillförsäkras Beställarna.  


Leverantören ska under avtalstiden arbeta för optimering av Beställarnas licensbehov, vilket 


innebär att Leverantören ansvarar för att hålla Beställarna informerad om förändringar i 


licensvillkor och licensmodell. Som en del av detta ska Leverantören även kunna presentera 


sammantagen dokumentation över licensinnehavet.  


2 Kommersiella villkor 


2.1 Pris  


Priser i SEK enligt ifylld Bilaga 2 - Prisformulär. Moms tillkommer enligt gällande lag. 


Beställare har rätt att begära separat offert från Leverantören vid större inköp och projekt. 


2.2 Pris för produkter och tjänster 


Priser på samtliga produkter och tjänster ska fastställas genom procentuellt påslag på 


Leverantörens inköpspriser och vara gällande under hela avtalsperioden. 


Leverantören ska arbeta med en transparent prismodell gällande produkter. Detta innebär att 


under hela avtalsperioden ska Leverantören på begäran av Beställarnas redovisa sina inköpspriser. 


Inköpspriserna ska kunna verifieras av tredje part så som genom inköpsfaktura eller offert från 


underleverantör eller tillverkare. 


Vid tillfällen då avtalade produkter och tjänster annonseras till specialpris, kampanjpris etc ska det 


lägsta av avtalat pris efter rabatt och annonserat kampanjpris gälla vid avrop. 


Prissättning av nya och ändrade produkter och tjänster ska ske utifrån samma påslag som 


ursprungligen offererades i respektive produktkategori. 


Priserna inkluderar samtliga kostnader för garanti, support, emballage, försäkring, tull, miljöavgift, 


punktskatt och transport. Vid ändring av punktskatt har Leverantören rätt att ändra påverkade 
priser i motsvarande utsträckning. 
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2.3 Pris för tjänster 


Pris för tjänster enligt ifylld Bilaga 2 – Prisformulär. 


Ersättning för restid på konsult ska anges med fast pris till respektive Beställare. Priset ska 
inkludera restidsersättning, milersättning, traktamente och liknande kostnader. Priset ska 
redovisas i Bilaga 2 - Prisformulär. 


Underleverantörer avseende konsulter som avropats specifikt av Beställarna ersätts med påslag 


om 5 % på verifierad självkostnad. 


2.4 Påslag för övriga tjänster, programvaror och licenser 


Leverantören får endast ta ut maximalt 5 % i påslag på dennes inköpspris för tjänster, 


programvaror och licenser för de som inte upptas i Bilaga 2. Prisformulär eller från tredje part.  


 


Vid avvikelser från ovanstående äger Beställarna ensidig rätt att förhandla dessa villkor med tredje 


part.  


 


2.5 Leasing 


Leverantören ska tillhandahålla möjlighet för Beställarna att leasa produkter för hela 


omfattningen av detta avtal.  


2.6 Prisjustering 


Prisjustering tillämpas ej för produkter och tillbehör. 


Priserna ska vara fasta i 24 månader efter avtalets tecknande. Därefter kan ersättningen justeras 


enligt Labour Cost Index (LCI) för tjänstemän inom näringsgren J - ”Informations- och 


kommunikationsverksamhet med basmånad februari 2025. Prisändringar +/- två procent justeras 


inte. 


Begäran om prisjustering enligt index ska aviseras via ändringsbegäran i e-avrop minst 30 dagar 


innan den är avsedd att träda i kraft. Begärda prisjusteringar kan endast tas ut efter godkännande 


av Upphandlingscenter och gäller efter godkännandet ett (1) år framåt.  


Retroaktiva prisjusteringar godkänns ej. 


2.7 Betalningsvillkor 


För betalning av faktura gäller 30 dagars betalningstid från rättvisande fakturas ankomstdag. Om 


förfallodagen infaller på en lördag eller helgdag erlägger Beställarna betalning på närmast följande 


bankdag. Fakturerings- och expeditionsavgifter godkänns inte. Dröjsmålsränta accepteras enligt 


räntelagen. Om eventuell försenad betalning kan härledas till felaktig eller ofullständig faktura 


accepteras inte dröjsmålsränta. I det fall faktura överlämnas till finansbolag ska villkoren i 


ramavtalet mellan parterna gälla även för dem. 


Leverantör har rätt att erhålla lagstadgad förseningsersättning á 450 SEK (Lag (1981:739), 4a § 


andra stycket samt 6 § andra stycket, för inkassokostnader m.m. 
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2.8 Faktureringsvillkor 


Elektronisk faktura 


Från den 1 april 2019 är det lag på att alla inköp till följd av LOU, LUF, LUFS och LUK i 


offentlig sektor ska faktureras med elektronisk faktura (e-faktura).   


Leverantören ska skicka elektronisk faktura enligt lagen om e-faktura enligt SFTI standard och 


enligt STFI:S senast rekommenderade meddelandeversion. Observera att PDF-/Scannad faktura 


inte är en elektronisk faktura och därmed inte ett godkänt format varför den inte kommer att 


godkännas som e-faktura.  


Aktuella fakturaadresser meddelas i samband med avtalets tecknande alternativt vid beställning. 


Fakturornas innehåll 


Fakturorna ska innehålla uppgifter enligt Skatteverkets direktiv, se: Information om fullständig 


faktura på Skatteverkets sida, och märkas med en referenskod i fältet ”Er referens” som 


Beställaren uppger vid beställning. Uppges ingen referenskod får inte beställningen verkställas. 


Detta gäller samtliga fakturor oberoende hantering. 


Om möjligt bör även diarienummer (GNU-nummer) anges på fakturan. 


 


Vid leasing eller andra typer av avtal ska det gå att härleda kostnader från avtal och av kund 


angivet referens/kostnadsställe ner till fakturerad enhet via fakturaunderlag. Fakturering ska vara 


möjlig på olika typer av referenser/kostnadsställen/objekt med delsummor. 


Elektronisk handel 


Leverantören ska på Beställarens begäran ansluta sig till Beställarens e-handelssystem. 


Elektronisk kommunikation 


Leverantören ska senast vid avtalsstart kunna kommunicera affärsprocesserna elektroniskt med 


Beställaren på minst ett av följande alternativ: 


 Via PEPPOL-nätverket 


 Via partsuppsättning mot den upphandlade myndighetens operatör 


Leverantören ska, utöver något eller flera av formaten ovan, kunna använda leverantörsportaler 


som Beställaren tillhandahåller. 


Meddelandetyper 


De meddelandetyper som ska kunna skickas är katalog/varukorg, order, orderbekräftelse, 


ordersvar, leveransavisering, leveranskvittens och faktura. Dessa ska kunna skickas enligt SFTI 


rekommenderade standarder. Leverantören ska arbeta aktivt för att kunna tillhandahålla alla 


format för e-handel under ramavtalets löptid.  


 


Priskatalogen ska anges med avtalets diarienummer (GNU-nummer). 


 



https://www4.skatteverket.se/rattsligvagledning/edition/2023.8/321574.html

https://www4.skatteverket.se/rattsligvagledning/edition/2023.8/321574.html
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3 Ansvar 


3.1 Dataskyddsförordningen GDPR 


I de fall Leverantören behandlar personuppgifter som omfattas av Dataskyddsförordningen 


GDPR, för Beställarens räkning, ska Leverantören se till att behandlingen inte inkräktar på 


Beställarens möjlighet att leva upp till förordningen med kompletterande bestämmelser. 


Leverantören är skyldig att vidta lämpliga åtgärder för att skydda personuppgifterna mot bland 


annat integritetsintrång. 


Personuppgiftsbiträdesavtal ska då undertecknas/upprättas vid avtalsstart med 


Beställaren/Beställarna, eller så snart det blir känt att personuppgifter ska hanteras av 


Leverantören. 


Personuppgiftsbiträdesavtalet baseras på SKRs (Sveriges kommuner och regioner) senaste mall, 


detta ska i sin helhet accepteras av Leverantören. 


Personuppgiftsbiträdesavtalet ska godkännas och undertecknas enligt Bilaga 7 - PUB-avtal. 


3.2 Överlåtelse av avtal 


Avtal får inte överlåtas på annan fysisk eller juridisk person utan Upphandlingscenters skriftliga 


medgivande. 


3.3 Underleverantör 


För underleverantör gäller samma villkor och krav som för Leverantören. Det är Leverantörens 


skyldighet att informera underleverantören vilka villkor som gäller. 


Underleverantörer får inte anlitas utan Beställarens skriftliga godkännande. 


Gäller även vid byte av underleverantör. 


3.4 Fel och brister 


Skulle Leverantören brista i fullgörandet av avtalad produkt, tillbehör eller tjänst, eller skulle 


produkt, tillbehör eller tjänst väsentligt försenas eller utebli, har Beställarna rätt att ersätta 


produkt, tillbehör eller tjänsten från annan leverantör på Leverantörens bekostnad.  


3.5 Produktförändringar 


Om en produkt har utgått ur sortimentet, vid återupprepande tillfällen inte fungerar 


tillfredsställande eller inte uppfyller ställda krav ska ersättningsprodukt presenteras och skriftligen 


meddelas Beställaren för godkännande. Ersättningsprodukten får inte kvalitets- eller 


funktionsmässigt understiga ursprungsprodukten. Om ersättningsproduktens pris är högre än 


motsvarande avtalsprodukt gäller avtalsproduktens pris. Ersättningsprodukten ska godkännas av 


Beställaren innan byte får ske. 


Offererade produkter får ej bytas ut direkt efter avtalsstart utan ska garanterat finnas i 


Leverantörens sortiment minst sex månader från avtalsstart. 


Är avtalad produkt tillfälligt slut ska ersättningsprodukt erbjudas. Tillfälliga ersättningsprodukter 


godkänns inte utan medgivande från Beställaren. 
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3.6 Försäkring 


Leverantören ska under hela avtalsperioden upprätthålla gällande företagsförsäkring och 


ansvarsförsäkring anpassad för det aktuella avtalsområdet samt på anmodan kunna uppvisa bevis 


på betalda försäkringsavgifter.  


Om Leverantören inte tecknat försäkring eller betalat avgift för försäkring är detta grund för 


omedelbar hävning av avtal. 


3.7 Skatter 


Leverantör förbinder sig att under hela avtalsperioden fullgöra sina skyldigheter avseende 


socialförsäkringsavgifter och skatter. Leverantören garanterar att dess underleverantörer uppfyller 


motsvarande krav. Upphandlingscenter kommer löpande, med hjälp av Skatteverket kontrollera 


att Leverantören fullgör sina skyldigheter avseende socialförsäkringsavgifter och skatter.  


3.8 Force majeure  


Part är befriad från fullgörande av sina åtaganden enligt detta avtal, om denne visar att det 


inträffat ett hinder utanför dennes kontroll som parten inte skäligen kunde förväntas ha räknat 


med vid avtalets ingående och vars följder parten inte skäligen kunde ha undvikit eller övervunnit. 


Som hinder ska anses omständigheter såsom krig, naturkatastrof, konflikt på arbetsmarknaden, 


myndighetsåtgärd och därmed jämställd händelse. Omständighet som grundar sig i Leverantörens 


brott mot kollektivavtal eller lag utgör inte grund för ansvarsbefrielse.  


För att få befrielse enligt första stycket ska part utan dröjsmål meddela den andra parten om det 


föreligger omständighet som kan medföra att denna bestämmelse ska tillämpas. Så snart hindret 


upphör ska åtagandet fullgöras på avtalat sätt. 


3.9 Viten 


Vite förfaller till betalning senast 30 dagar efter den tidpunkt som gett rätt till vite där maximalt 
vite uppnåtts och regleras på anmodan av Beställarnas. Viten kan uppgå till max 10 % av 
ramavtalets totala värde som är estimerat till 1.000.000.000SEK. Vite kan från Beställarens sida 
utkrävas i följande fall: 


3.9.1 Vite Hållbarhetskrav 


 Bristande i utlämnande av information om Leverantörens arbete kopplade till  


hållbarhetskraven, enligt avtalsvillkoren och  Bilaga 1. Kravspecifikation kan erläggas 


viten om 1000 SEK per tillfälle som det inträffar.  


 Bristande uppfyllnad av krav kring nedanstående punkter 50 000 SEK per tillfälle som det 


uppmärksammas. Därefter 5000 SEK per vecka till dess brist åtgärdats: 


o Produkter eller tjänster som levereras till Beställaren inte är framställda under 


sjysta förhållanden utifrån: 


 Arbetsrättsliga villkor enligt ILO:s åtta kärnkonventioner nr 29, 87, 98, 


100, 105, 111, 138 och 182 


 FN:s barnkonvention, artikel 32 


 Det arbetarskydd och den arbetsmiljölagstiftning som gäller i 


tillverkningslandet 
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 Den arbetsrätt, inklusive lagstiftning om minimilön, och det 


socialförsäkringsskydd som gäller i tillverkningslandet 


 Vid bristande kravuppfyllnad gällande något/några av övriga hållbarhetskraven enligt 


avtalsvillkoren och Bilaga 1. Kravspecifikation utgår vite med 1000 SEK per dag tills 


kraven uppfylls.  


3.9.2 Vite sysselsättningskrav 


Bristande uppfyllnad av avtalsvillkor punkt 1.6.9 kan erläggas vite om 500 000 SEK per person 


som inte kan erbjudas sysselsättning i de fall kandidat har presenterats. AME har rätt att anvisa 


personer till Leverantören.  


3.9.3 Vite obligatoriska krav (kravspecifikation) 


Vite utgår med 20 000 SEK per krav som ej uppfylls för respektive avropande Beställare. Vite 
utgår per påbörjad sju (7) dagarsperiod till dess obligatoriskt krav uppfylls, se Bilaga 1. 
Kravspecifikation. 


3.9.4 Vite uppsättning E-butik 


Vid försenad uppsättning av e-butik för respektive avropande myndighet enligt 1.3 utgår vite med 


1000 SEK per dag tills avtalad funktion uppfylls, se bilaga 1. Kravspecifikation. 


3.9.5 Viten fakturering 


Vid de fall en faktura saknar uppgifter enligt angivet i punkt 2.8 och/eller innehåller fel som 


genererar merarbete för Beställare, utgår vite med 1000 SEK per felaktig faktura från och med 


den fjärde felaktiga fakturan som genererar merarbete för Beställarnas. Detta gäller för samtliga 


fakturor från Leverantören oaktat kategori. Vitet kommer därefter utgå för varje felaktig faktura 


under efterföljande kvartal. 


3.9.6 Viten leveransförsening  


Leveransförsening föreligger när avtalad leveranstid enligt Bilaga 1 - Kravspecifikation inte 


uppfyllts.  


Försening föreligger också när leverans inte sker i enlighet med vad som angetts i respektive 


avrop.  


Vite utgår med 10 % av avropets totala värde per påbörjad arbetsdag då leverans ej genomförts i 


enlighet med vad som angetts i respektive avrop.  


Vite enligt denna punkt kan maximalt uppgå till 30 % av avropets totala värde. 


Beställaren har rätt att avbryta/häva avrop om försening skapar olägenhet för Beställaren och 


Leverantören inte har tillmötesgått avtalad leveranstid enligt överenskommelse. Detta ska ske 


skriftligt till Leverantören. 
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3.9.7 Vite vid brister av utvärderingskriterier 


Om Leverantören inte efterlever de utfästelser som angavs vid utvärdering av 


Genomförandebeskrivning samt muntlig presentation, har Beställaren rätt till vite med 20 % av 


det mervärde som Leverantören erhöll vid utvärderingen. 


3.10 Skadestånd 


Se punkt 3.14 


3.11 Uppsägning 


Under avtalsperioden har Upphandlingscenter rätt att skriftligen säga upp avtalet till upphörande 


med sex månaders uppsägning. 


3.12 Hävning 


Upphandlingscenter får häva ingånget avtal om motparten inte fullgör sina åtaganden och 


avtalsbrottet är av väsentlig betydelse.  


Upphandlingscenter har i följande fall rätt att häva ramavtalet, utan att motparten kan ställa krav 


på ersättning om: 


 Leverantören försätts i konkurs, likvidation eller kommer på sådant obestånd att han inte 


kan förväntas fullgöra sina åligganden,  


 Leverantören har misskött inbetalning av skatter och sociala avgifter,  


 Leverantören köps upp eller att ägarförhållanden väsentligt förändras, 


 Leverantören bryter mot annan del av ramavtalet och det kan anses vara av vikt för 


Beställarna att bestämmelsen efterlevs. 


Hävs ramavtalet enligt ovan, är Leverantören ersättningsskyldig för den skada (kostnadsökning 


m.m.) som avtalsbrottet förorsakat. 


3.13 Avslutande av ramavtal 


Upphandlingscenter har rätt att avsluta kontraktet eller ramramavtalet om: 


1. ramavtalet har varit föremål för en ändring som inte är tillåten enligt 17 kap. 9–14 § § LOU 


(2016:1145), 


2. Leverantören vid tidpunkten för beslutet att tilldela kontraktet eller att ingå ramramavtalet 


befann sig i någon av de situationer som avses i 13 kap. 1 § och borde ha uteslutits från 


upphandlingen enligt den bestämmelsen, eller 


3. Europeiska unionens domstol i ett förfarande enligt artikel 258 i fördraget om Europeiska 


unionens funktionssätt (EUF-fördraget) finner att Sverige, genom att låta den upphandlande 


myndigheten ingå kontraktet eller ramramavtalet, allvarligt har åsidosatt sina skyldigheter enligt 


fördraget avseende Europeiska unionen, EUF-fördraget eller Europaparlamentets och rådets 


direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling och om upphävande av 


direktiv 2004/18/EG. 
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3.14 Skada 


Leverantören är ansvarig gentemot Beställaren för skador som Leverantören orsakat. 


Leverantören ska omgående meddela Beställaren om sådan skada inträffat. Leverantören ska 


svara för de merkostnader/skadestånd som skadan orsakat. Leverantörens skadeståndsansvar är 


begränsat till 30 procent (%) av det totala kontraktsvärdet som är estimerat till 


1.000.0000.000SEK. 


Dock omfattas inte detta vid skador som Leverantören eller av Leverantören anlitade 


underleverantörer orsakat genom grov vårdslöshet eller uppsåt. Leverantören ansvarar inte för 


utebliven vinst eller indirekt skada eller förlust. Om vite för uppkommen brist har erlagts i 


enlighet med vitesklausulen, kan inte skadestånd utgå för samma brist. Dock kan brister som inte 


regleras i vitesklausulen, medföra rätt till skadestånd för Beställaren. 


De angivna ansvarsbegränsningarna gäller inte för Leverantörs ersättningsskyldighet till följd av 


krav från tredje part avseende intrång i tredje parts immateriella rättigheter, eller för skada som 


vållats uppsåtligen eller genom grov vårdslöshet samt övriga ställda viteskrav enligt ovan. 


Vidare är ansvarsbegränsningarna ovan inte tillämpliga på Leverantörens ersättningsskyldighet till 


följd av krav från tredje part avseende Leverantörens ansvar gällande offentlighet och sekretess 


samt ansvar som regleras av personuppgiftsbiträdesavtalet punkt 14 i SKR mall för PUB-avtal, 


senaste version.  


Ersättningsskyldigheten omfattar inte heller indirekt skada, så som utebliven vinst, annat än om 


den aktuella skadan har orsakats genom grov vårdslöshet eller uppsåt. 


3.15 Returer 


Vid felleverans eller felaktigheter i varor ska returtjänsten vara kostnadsfri för Beställaren. 


Beställaren ska kunna skicka retur direkt mot Leverantören, oavsett vad returen avser i enlighet 


med punkt 8.1-8.3 i Bilaga 1. Kravspecifikation. 


3.16 Garantier 


Leverantören ska ombesörja samtliga garantiärenden och ansvara för att garanti upprätthålls från 


respektive underleverantör av produkter. Garantitid gäller i enlighet med punkt 6.1-6.4 i Bilaga 1. 


Kravspecifikation.   


3.17 Tvist 


Tvist med anledning av ramavtalet mellan Beställarna och Leverantören ska, om parterna inte 


kommer överens, avgöras av allmän domstol vid Beställarnas hemort, med tillämpning av svensk 


rätt. 


3.18 Vid ramavtalets upphörande 


Leverantören ska i händelse av att uppdraget vid avtalsperiodens slut övergår till ny leverantör 
medverka till att övergången till ny leverantör sker utan extra kostnad för Beställarna. 


Inför ramavtalets upphörande förbinder sig Leverantören: 
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 att förbereda avveckling av avtalat åtagande. Förberedelsearbetet ska påbörjas i tillräckligt 
god tid, dock minst sex månader, innan ramavtalet upphör, 


 att till Beställarna förbereda överlämnandet av all information, dokumentation samt allt 
övrigt material som avser avtalat åtagande. Originalmaterialet ska vara överlämnat senast 
vid tidpunkten för ramavtalets upphörande, samt 


 att bistå Beställarna vid ett överlåtande av avtalat åtagande till annan leverantör. 
 


Leverantören ska vara beredd att lämna allt erforderligt stöd för att överlåtandet ska kunna 
genomföras utan funktionella och prestandamässiga störningar. 


Förberedelsearbetet inför ramavtalets upphörande ska planeras och genomföras i nära samarbete 


mellan Leverantören och Beställarnas. Arbetet ska bedrivas på ett sådant sätt att Beställarnas, eller 


annan part anlitad av Beställarnas, kan fortsätta verksamheten i samma omfattning och med 


samma kvalitet som gäller för detta avtal. Leverantör har rätt att fakturera beställare enligt 


gällande konsulttaxa för merkostnader detta medför. 


3.19 Allmänna branschvillkor 


Utöver detta upphandlingsdokument gäller ALOS 05. 


4 Information och samråd 


4.1 Avtalsdatabas 


Upphandlingscenter publicerar alla avtal i en avtalsdatabas. Denna är tillgänglig för alla 


samverkande kommuners medarbetare. Syftet med tillgängligheten är att medarbetarna måste få 


ta del av avtalen för att kunna nyttja dessa. 


I databasen kommer personuppgifter såsom Leverantörens kontaktuppgifter att publiceras. 


Leverantören ansvarar för att informera berörda om denna behandling. 


4.2 Statistik 


Statistik med uppgifter över levererade varor/enheter med volym och belopp per avropande 


Beställare ska efter begäran, inom tio (10) vardagar, kostnadsfritt sändas till Upphandlingscenter 


samt respektive Beställare. I statistiken ska de nettoprissatta avtalade produkterna vara märkta. 


Övriga produkter samt rabatterade produkter ska också framgå. Vi ser gärna att statistik erhålls på 


fil (Microsoft Excel-format).  


4.3 Information till Beställare 


Vid avtalsstart eller när det sker förändringar gällande avtalade tjänster och produkter ska 


Leverantören på eget initiativ, kostnadsfritt erbjuda utbildning/information till personal hos 


beställarna.  


4.4 Ändringar och tillägg under avtalstiden 


Under avtalstiden kan förändringar ske, så som att tillföra nödvändiga anpassningar på grund av 


omständigheter som påverkar avtalets omfattning. Beställaren kan behöva anpassa och/eller 


utöka avtalets omfattning.  
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Större förändringar ska meddelas Leverantören om möjligt tre månader före dess ikraftträdande. 


Leverantör är skyldig att leverera Beställarens verkliga behov oavsett förändringens art. 


Förhandlingar kan begäras av båda parter om förutsättningarna för det tecknade avtalet väsentligt 


förändras. Överenskommelse i sådant hänseende ska träffas skriftligen.  


4.5 Avtalsuppföljning 


För att säkerställa samarbetet mellan Beställare och Leverantör ska en referensgrupp inrättas med 


representanter från varje part. Även ramavtalets kontaktperson från Upphandlingscenter ska 


delta. Gruppen ska träffas minst en gång per år om inte annat överenskommits. 


Upphandlingscenter är sammankallande och kallelse ska gå ut minst 30 dagar före träffen. 


Centrala punkter för gruppens arbete ska bland annat vara: 


1. Inkomna synpunkter – positiva och negativa 


2. Hur fungerar avrop och eventuell rangordning 


3. Avvikelser och reklamationer samt lösning av dessa 


4. Avstämning/status på eventuella optioner, förlängningar, tilläggsavtal, byte av 


underleverantörer, prisjusteringar och vite 


5. Trender och nyheter på marknaden som kan vara av intresse för nuvarande avtal 


alternativt nästa upphandling 


6. Övriga frågor 


 


Om fysiskt möte anses vara nödvändigt enligt Beställaren ska Leverantören bekosta sina resor 


och traktamenten själv. 


Kallelse till referensgruppens första träff kommer att skickas ut i samband med avtalstecknandet. 


5 Ramavtalet  


Avtalet är giltigt efter digital signering av båda parter  
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    "personName" : "API API_KEY",
    "orgName" : "Antirio AB",
    "ipAddress" : "213.187.208.106",
    "orgNr" : "5565338133"
  },
  "eventId" : 12,
  "eventClass" : "agreement_created",
  "id" : "6caac850-b3bc-11ef-aa45-913824846c3f"
}, {
  "id" : "00759900-b3c9-11ef-86ac-bb3613291c54",
  "time" : "2024-12-06T12:55:34.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "194.18.168.66"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Magnus Nordblad",
    "country" : "SE",
    "orgName" : "LUDVIKA KOMMUN",
    "personSurname" : "Nordblad",
    "orgNr" : "2120002270",
    "personGivenName" : "Magnus",
    "email" : "magnus.nordblad@ludvika.se"
  }
}, {
  "id" : "a4a4b1f0-b3c9-11ef-86ac-bb3613291c54",
  "time" : "2024-12-06T13:00:10.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "194.18.168.66"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Magnus Nordblad",
    "country" : "SE",
    "orgName" : "LUDVIKA KOMMUN",
    "personSurname" : "Nordblad",
    "orgNr" : "2120002270",
    "personGivenName" : "Magnus",
    "email" : "magnus.nordblad@ludvika.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Magnus Nordblad",
    "country" : "SE",
    "orgName" : "LUDVIKA KOMMUN",
    "personSurname" : "Nordblad",
    "orgNr" : "2120002270",
    "personGivenName" : "Magnus",
    "email" : "magnus.nordblad@ludvika.se"
  },
  "signingMetadata" : {
    "personNr" : "197403057255",
    "personSurname" : "Nordblad",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIlNpZ25lcmluZyBhdnRhbCIgCklEOiA2YTUwMGY3MC1iM2JjLTExZWYtOWY3Zi0zMWUzNzZhZGVjZGQKRGF0dW06IDIwMjQtMTItMDYKCg==",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "a712f2d0-b3c9-11ef-926b-519a3d392138",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiQXZ0YWwucGRmIgowZDA3IDliZTEgZjg4MyA2YThlIGE3Y2QgMmE5NiA5NWM1IGQxZWEgNTQ4YiA5M2I4IDA5NjAgZmQ3ZSA5NmExIDA5OTUgNDg3MyA5ZDE5Ci0tLS0tLS0tLS0=",
    "personGivenName" : "Magnus Edvin",
    "startDate" : "2024-12-06T12:00:14.704+0000",
    "transactionId" : "2862909327493daa18bfa67112568490"
  },
  "time" : "2024-12-06T13:00:30.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "194.18.168.66"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "b0a24e40-b3c9-11ef-926b-519a3d392138"
}, {
  "id" : "9d574550-b3cb-11ef-926b-519a3d392138",
  "time" : "2024-12-06T13:14:17.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "194.18.168.66"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Tove Spolander",
    "country" : "SE",
    "orgName" : "LUDVIKA KOMMUN",
    "personSurname" : "Spolander",
    "orgNr" : "2120002270",
    "personGivenName" : "Tove",
    "email" : "tove.winqvistowetz@ludvika.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Tove Spolander",
    "country" : "SE",
    "orgName" : "LUDVIKA KOMMUN",
    "personSurname" : "Spolander",
    "orgNr" : "2120002270",
    "personGivenName" : "Tove",
    "email" : "tove.winqvistowetz@ludvika.se"
  },
  "signingMetadata" : {
    "personNr" : "198703156904",
    "personSurname" : "Spolander",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIlNpZ25lcmluZyBhdnRhbCIgCklEOiA2YTUwMGY3MC1iM2JjLTExZWYtOWY3Zi0zMWUzNzZhZGVjZGQKRGF0dW06IDIwMjQtMTItMDYKCg==",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "a059d6f0-b3cb-11ef-a9cb-7b1779035031",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiQXZ0YWwucGRmIgowZDA3IDliZTEgZjg4MyA2YThlIGE3Y2QgMmE5NiA5NWM1IGQxZWEgNTQ4YiA5M2I4IDA5NjAgZmQ3ZSA5NmExIDA5OTUgNDg3MyA5ZDE5Ci0tLS0tLS0tLS0=",
    "personGivenName" : "Tove Maria",
    "startDate" : "2024-12-06T12:14:22.417+0000",
    "transactionId" : "255ba7331f253950360e6151cccd0d70"
  },
  "time" : "2024-12-06T13:14:31.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "194.18.168.66"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "a5d8b330-b3cb-11ef-926b-519a3d392138"
}, {
  "id" : "f3fb44b0-b60f-11ef-914e-51a4fc7fb50a",
  "time" : "2024-12-09T10:28:30.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.183.19.10"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Mikael Danielsson",
    "country" : "SE",
    "orgName" : "Atea Sverige AB",
    "personSurname" : "Danielsson",
    "orgNr" : "5564480282",
    "personGivenName" : "Mikael",
    "email" : "Mikael.danielsson@atea.se"
  }
}, {
  "id" : "52cb4580-b610-11ef-bcbe-bd4801557ac1",
  "time" : "2024-12-09T10:31:09.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "13.74.176.17"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Mikael Danielsson",
    "country" : "SE",
    "orgName" : "Atea Sverige AB",
    "personSurname" : "Danielsson",
    "orgNr" : "5564480282",
    "personGivenName" : "Mikael",
    "email" : "Mikael.danielsson@atea.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Mikael Danielsson",
    "country" : "SE",
    "orgName" : "Atea Sverige AB",
    "personSurname" : "Danielsson",
    "orgNr" : "5564480282",
    "personGivenName" : "Mikael",
    "email" : "Mikael.danielsson@atea.se"
  },
  "signingMetadata" : {
    "personNr" : "196607173355",
    "personSurname" : "DANIELSSON",
    "tbs" : "SSBzaWduOiAiU2lnbmVyaW5nIGF2dGFsIiAKSUQ6IDZhNTAwZjcwLWIzYmMtMTFlZi05ZjdmLTMxZTM3NmFkZWNkZApEYXRlOiAwNi8xMi8yMDI0Cgo=",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "fa8f6c10-b610-11ef-b7c3-2d1e9ca9efb3",
    "tbsHidden" : "LS0tLS0tLS0tLQpDb250ZW50OgoKIkF2dGFsLnBkZiIKMGQwNyA5YmUxIGY4ODMgNmE4ZSBhN2NkIDJhOTYgOTVjNSBkMWVhIDU0OGIgOTNiOCAwOTYwIGZkN2UgOTZhMSAwOTk1IDQ4NzMgOWQxOQotLS0tLS0tLS0t",
    "personGivenName" : "MIKAEL",
    "startDate" : "2024-12-09T09:35:51.361+0000",
    "transactionId" : "295278e6279913eaee34a8fad722e644"
  },
  "time" : "2024-12-09T10:36:09.000+0100",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.183.19.10"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "058e5d10-b611-11ef-914e-51a4fc7fb50a"
} ]
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Purpose
This document gives an introduction to the collection of reference documentation added to each


agreement signed using Egreement’s service. In case of agreement disputes, this documents and its


referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


NTP Network Time Protocol


OCSP Online Certificate Status Protocol


PKCS Public Key Cryptography Standards
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Term Description


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.


• Agreement ID automatically generated by Egreement’s system.


• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the Egreement system, keeping records of all major events that have taken
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place in the process of concluding the agreement.


• Reference documentation on how Egreement manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The Egreement workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the Egreement software, a visual representation will be shown to the contracting parties.
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Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


Egreement currently supports PDF as container-format which is described more in detail in Container


Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the Egreement application. The document describes the content,


structure and semantics of the agreement container, required to understand in order to evaluate


agreements or settle possible disputes.


Overview
An agreement in the Egreement sense is not just a single document. Instead, an agreement is a


collection of different information artifacts concerning an agreement made between one or more


contracting parties. Artifacts can be the text on which agreement parties are to agree, individual


parties’ acceptance statements, or records of the events associated with the conclusion of the


agreement. In order to store this information in a secure and self-contained manner, a Container is


needed. The container is simply a file storing all the information needed in a structured and well-


defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the Egreement application, that togehter constitute the


agreement.


• Audit Log - A log, created by the Egreement system, with recordings of all major events that have


taken place in the process of concluding the agreement.


• Reference Documentation - Documentation how Egreement manages agreement creation, signing


and closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by Egreement is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view Egreement PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:
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• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example(s) Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431, 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example(s) Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


mobile +4670123456789 The user’s mobile phone
number.
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Parameter name Parameter value example(s) Description


personNr 19550505-1234 (Sweden),
220750-999Y (Finland)


The user’s personal identity
number.


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example(s) Description


fileId 6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each
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agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created


• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example(s) Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b


System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).


agreementVersion 1.18 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set
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Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification


Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.16


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.
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◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.


Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature, base64 encoded.
The underlying format depends
on the signature method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.
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Parameter name Parameter value example Description


message MzJhMDYxN2FhYjRjOWZlNzI1Zj
FiNWJjNDQxMj…


The text shown to the signee
before approving the signature
request. Text is NOT signed, just
kept for audit purposes.


tbs SSBzaWduOiAiQ29udHJhY3QiIA
pJRDogNjdkN2…


The text being signed by the
signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.


tbsHidden LS0tLS0tLS0tLQpDb250ZW50Og
oKImJsdWUucG…


Hidden additional text also
being signed, base64 encoded.
This parameter is only included
for some signing methods.


How to Validate


Check that time of entry is after Agreement Created.


EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced or qualified signature methods, the TBS (including the hidden TBS where


applicable) will be stored as a part of SignMetadata.


For simple electronic signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.
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Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS and/or
tbsHidden matches the SignMetadata.


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:


◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information
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Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.


Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.


◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.
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Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.16",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
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    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  }, {
    "personName" : "Alice A",
    "mobile" : "+4670123456789"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630


Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for


more details.


• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.


Each agreement file is listed with the following properties:


• Agreement file ID
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• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date


Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs


◦ Representation of agreement parts which are not possible to visualize are to include last


modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs


◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title
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Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced


Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page


Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


◦ Message Sent for viewed event added in auditlog.json
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Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.


Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json


Agreement Version : 1.13


• Date of Change : 2020-10-22


• Logs


◦ Finnish EID is introduced


Agreement Version : 1.14


• Date of Change : 2021-08-03


• Logs


◦ TBS explanation is extended
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Agreement Version : 1.15


• Date of Change : 2021-11-07


• Logs


◦ Norwegian BankID signing documentation is updated


◦ Norwegian BankID signing by the means of authentication is introduced


Agreement Version : 1.16


• Date of Change : 2022-04-30


• Logs


◦ Danish signing using MitID is introduced


Agreement Version : 1.17


• Date of Change : 2022-07-15


• Logs


◦ Watermark logo removed


◦ Verification page logo changed


Agreement Version : 1.18


• Date of Change : 2023-10-02


• Logs


◦ Qualified electronic signing using Swisscom Mobile ID is introduced


Agreement Version : 1.19


• Date of Change : 2024-04-17


• Logs


◦ Watermark logo added


◦ Verification page logo changed


Reference Documentation
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Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the Egreement service.


Overview
This document describes how Egreement handles the signature process, from how to make all


agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center


with high availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates that a person consents to the contents of


an electronic message. In the EU the eIDAS legislation regulate and defines three levels of such


signatures:


• Simple Electronic Signatures


• Advanced Electronic Signatures


• Qualified Electronic Signatures


These signatures are created using an electronic identity that has a certain security Level of Assurance
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(LOA) also defined by eIDAS. The LOA describes the degree of confidence the identity was issued,


taking into account the enrollment process as well as protection of the authentication needed to use


the identity.


• Low - For example self-registration.


• Substantial - Providing and verifying identity information in a structured way.


• High - For example a requirement to have a physical meeting before issuing an identity.


Simple Electronic Signature (SES)


• Basic electronic signature with low assurance.


• Typically equivalent to a handwritten signature.


• Minimal identity verification required.


Is defined as "data in electronic form which is attached to or logically associated with other data in


electronic form and which is used by the signatory to sign".


Supported methods


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Egreement AB.


• MitID low - Danish MitID on LOA level low


• Click Signature - A signature created by personalized link.


Advanced Electronic Signature (AES)


• is uniquely tied to the signatory,


• uniquely linked to and capable of identifying the signatory


• created in a way that allows the signatory to retain control


• linked to the document in a way that any subsequent change of the data is detectable.


Electronic signatures are usually based on PKI, such as the Swedish BankID and Norwegian BankID.


Supported methods


• Swedish BankID


• Norwegian BankID


• Finnish strong identification


• Danish MitID - MitID on LOA level substantial


• SMS Signature - A signature created by responding to an SMS with context specific content.
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• Email Signature with OneTimePassword - A signature created by One Time Password (OTP) based


email service.


Qualified Electronic Signature (QES)


A qualified electronic signature is an advanced electronic signature which is additionally:


• Highest Level of Assurance and trust.


• created by a qualified signature creation device (QSCD)


• Requires a qualified digital certificate from a qualified trust service provider.


• Legal equivalence to a handwritten signature in many jurisdictions.


Supported methods


Electronic signatures based on PKI where the signature is the highest level of electronic signature


under eIDAS, providing the utmost trust, legal equivalence to handwritten signatures.


• Swisscom Mobile ID


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool


Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric
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encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).


Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES


Signing
To sign an agreement a number of actions need to be executed:
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• Create text representation of agreement


• Create digital signature


Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non-advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS - Swedish BankID only


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different


between signing clients and also have different localizations it will be saved together with the digital


signature. In cases where hidden TBS is not supported, the visible TBS will contain information that


otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,


the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated


as if the ordered agreement files were a single file.


Example


I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016


Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS. This is currently only supported for Swedish BankID.


5







Example


----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non-advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature and authentication)


• Finnish strong identification


• Danish MitID


• Swisscom Mobile ID (qualified electronic signature)


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


• Click Signature


These are described in detail below.
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Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.


It is a PKI based solution with support for file based tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed, base64 encoded.


• tbsHidden - Hidden data being signed, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.


Norwegian BankID - advanced electronic signature


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,
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supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the TBS.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be signature.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm


Norwegian BankID - authentication


Authentication based signing is also provided by the means of Norwegian BankID.
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Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


How to validate


As an authentication alone does not digitally sign the agreement content, the person details such as


given name, surname and date of birth must be compared with the requested signee.


Finnish strong identification


Strong identification broker services are provided by Telia Finland for banks and mobile operators in


the Finnish Trust Network ("FTN").


Identity format


Telia produces a signed JWT which contains information about the person.


Table 1. Signed Attributes


Attribute Name Attribute Value


urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkilötunnus


urn:oid:2.16.840.1.113730.3.1.241 Full name


urn:oid:2.5.4.4 Surname


urn:oid:1.2.246.575.1.14 Given name


More information can be found in Telia Tunnistus.
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Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - Finnish personal identity code.


• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be eid-fi.


• transactionId - Transaction ID from backend system.


• signature - Signed JWT (from Telia).


• publicKey - Public key (JWK) for the signed JWT (from Telia).


How to validate


The signed JWT can be verified using the public key.


Danish MitID


Danish MitID signing is utilizing Transaction Signing from Nets eID Broker.


Signature format


The signature flow for Danish MitID is performed as a text followed by end-user authentication, so


there is no signature produced. Thus a signature format does not exist.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Danish personal identity number.


• personName - Full name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be one of: mitid-low, mitid-substantial or mitid-high.


◦ The method mitid-<LOA> specifies what Level of Assurance (LOA) that was requested when


initiating the signature.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.
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• tbs - Data that was shown to user before authenticating, base64 encoded.


More information can be found in Danish MitID.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. In case of dispute, contact the EID provider, Nets, to validate the


entries in the audit log.


Swisscom Mobile ID


Swisscom Mobile ID is a qualified electronic signature method provided by Swisscom Trust Services.


It is a PKI based solution that uses a smartphone application to authenticate signees. After successful


authentication a short lived certificate is issued that is used to produce a Qualified Electronic


Signature.


Signature format


Swisscom Trust Services produces a detached CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the tbsHidden and message is the message shown to


the user in the Mobile ID client.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no used to trigger the signee’s authentication of the signature.


• personName - Full name.


• personSurname - Surname.


• personGivenName - Given name.


• personSerialNumber - Swisscom evidenceId.


• startDate - Date when signing was started.


• signatureMethod - Will be swisscom-qes.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• message - Message shown in the Mobile ID client when user approves the signature, base64


encoded.


• tbsHidden - Data signed in the detached CMS signature, base64 encoded.
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More information can be found in Swisscom AIS and Swisscom SRS.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the CMS signature.


• Hashed TBS


• Hash algorithm


Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as an SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.


• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.
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API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web


service. Using this method, user can also send the timestamp of actual time when the sign event took


place. This signing method is not classified as an advanced electronic signature in that it does not tie


the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in


use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


13







• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.


• OTP - One Time Password.
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How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has


to keep the link secret.


Reference documentation
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Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s


service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to


settle legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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